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Important

Informatiile si indrumarile din cuprinsul acestui document sunt menite sa contribuie la o mai buna
intelegere a normelor UE privind protectia datelor. Instrumentul acesta are un rol pur orientativ. Doar
textul GDPR poate crea drepturi si obligatii pentru persoanele fizice sau persoanele juridice.

Explicatiile oferite in acest Ghid au doar un scop informativ. Datoritd naturii complexe a legislatiei,
precum si datoritd aspectelor personale ale situatiei expuse de dumneavoastra, este posibil ca
sfaturile oferite prin intermediul Ghidului sa nu fie aplicabile in situatia particulara in care va aflati.
Inainte de a lua decizia utilizarii acestui Ghid la situatia dvs. particulara, va rugadm sa consultati un
specialist in aplicarea GDPR.

Nici CAFR sau avocatnet.ro si nici vreo persoana care actioneaza in numele CAFR ori avocatnet.ro
nu este responsabild pentru posibila utilizare a informatiilor urmatoare.
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Introducere

Introducere

in 25 mai va intra in vigoare Regulamentul European privind Protectia Datelor Personale (GDPR in
forma pe care o cunoaste deja toata lumea). Stim ca e foarte important sa aveti acces la resurse
credibile si adaptate nevoilor dumneavoastra, in privinta GDPR.

Regulamentul vizeaza foarte multe aspecte ale activitatii unui contabil sau auditor financiar, motiv
pentru care am constituit o echipa multidisciplinara, menita sa lucreze la elaborarea unui Ghid de
bune practici privind impactul GDPR in activitatea profesiei de contabil sau auditor financiar.

Ghidul de mai jos este rezultatul acestei colaborari. Vom reveni, in lunile urméatoare, cu editii
actualizate ale Ghidului, pe masura ce vor aparea elemente practice de natura sa explice mai bine
unele prevederi ale GDPR.



De ce un Regulament si nu o Directivd?

De ce un Regulament si nu o Directiva?

GDPR vine de la General Data Protection Regulation, pe numele sau tradus Regulamentul 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal i
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor — n.a.).

Regulamentele sunt acte normative ale Uniunii Europene care au forta juridica obligatorie in fiecare
stat membru si intra in vigoare la o data stabilita, in acelasi timp, in toate statele membre.

Spre deosebire de Regulamente, Directivele stabilesc o directie, stabilesc anumite rezultate care
trebuie realizate, dar fiecare stat membru trebuie sa transpuna textul Directivei in legislatia nationala.
Cu alte cuvinte, pentru ca o Directiva sa intre in vigoare, e nevoie ca ea sa fie transpusa intr-o lege
national&, care lege sa fie apoi adoptata de Parlamentul tarii in cauza.

De aceea, Directivele au nevoie de tot atatea legi nationale de transpunere cate state fac parte din
Uniunea Europeana, pentru a putea sa-si produca efectele. Din cauza acestei situatii, aplicarea unei
Directive poate sa fie extrem de complicata, la nivel unitar, in toate statele Uniunii Europene. Diferentele
de interpretare sau aplicare sunt, uneori, notabile.

Ca sa inlature aceasta situatie, Regulamentul, ca tip de act normativ european, vine cu o abordare
noua. El se aplica unitar, deodata, in toate statele UE. Statele au, de asemenea, mici marje de
manevra in privinta adoptarii unor legi nationale care sa adapteze unele prevederi ale Regulamentului
(mentionate explicit de acesta) la cultura sau specificul national. Pentru a activa aceste marje de
manevra, statele pot emite ceea ce poartd numele de Legi privind aplicarea GDPR in legislatia
nationala. Insa intrarea in vigoare se intampld deodata, pentru toate statele UE, indiferent de ce spun
aceste legi nationale. Intrarea in vigoare si, deci, aplicarea Regulamentelor nu depinde de adoptarea
acestor legi nationale si nici nu e conditionata de aceasta.

Mai mult, Parlamentele nationale, Guvernele sau orice alte organisme interne care au atributii specifice
in domeniul legislativ sau executiv nu pot inlatura sau impiedica intrarea in vigoare a Regulamentelor
europene in statele in cauza.

Specificatiile de mai sus au menirea de a sublinia ca intrarea in vigoare a GDPR nu poate fi amanata
sau suspendata nici de Parlamentul Romaniei, nici de Guvern printr-o Ordonanta de Urgenta (atat de
intalnita Tn ultimii zeci de ani la noi). 25 mai este termenul de intrare in vigoare in toate statele Uniunii
Europene si acest termen nu se va schimba.

Si mai important: Regulamentul a intrat in vigoare in mai 2016 si a stabilit ca, pana la 25 mai 2018,
statele membre si organizatiile carora li se va aplica acesta vor avea timp de adaptare si acomodare
cu prevederile Regulamentului. Prin urmare, a existat deja o perioada de gratie de 2 ani, in care atat
statele membre (care trebuiau s& promoveze existenta Regulamentului si sd educe piata), céat si
organizatiile (carora li se va aplica Regulamentul) sa se obisnuiasca cu prevederile acestuia.

Din acest capitol, trebuie retinute deci doua lucruri:
1. Vorbim despre un Regulament european, nu despre o Directiva.
2. Acest Regulament a intrat in vigoare in mai 2016 si se va aplica, unitar, in toate statele Uniunii
Europene, de la data de 25 mai 2018, indiferent de ce actiuni vor intreprinde autoritatile
nationale.
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De ce tot facem referire la ,Grupul de Lucru Articol 29™?

,Grupul de Lucru Articol 29" este un organism consultativ creat din reprezentanti ai Autoritatilor de
Supraveghere ai statelor membre UE, alaturi de care mai sunt reprezentate Autoritatea Europeana de
Supraveghere a Protectiei Datelor, precum si Comisia Europeana.

Se numeste astfel pentru ca structura si scopul sau au fost create prin aplicarea Articolului 29 al Directivei
privind Protectia Datelor Personale. Grupul de Lucru a fost lansat in 1996.

Grupul de Lucru a fost creat pentru a:

e Oferi consultanta Statelor UE cu privire la implementarea legislatiei privind protectia datelor
personale;

e Promova aplicarea unitara a Directivei privind Protectia Datelor Personale in UE si Zona
Economica Europeang;

e Oferi Comisiei o opinie asupra legislatiei comunitare primare care afecteaza dreptul la protectia
datelor cu caracter personal;

e Oferi recomandari pentru public, in materii legate de protectia datelor cu caracter personal.

Odata cu aparitia Regulamentului General privind Protectia Datelor cu Caracter Personal (GDPR), care
inlocuieste Directiva privind Protectia Datelor cu Caracter Personal, se va schimba si Grupul de Lucru intr-
un organism cu un rol mult mai important.

Astfel, de la 25 mai, Grupul de Lucru va deveni Comitetul European pentru Protectia Datelor (CEPD). Acesta
are in componenta sefii fiecarei Autoritati de Supraveghere Nationale (APD), precum si seful Autoritatii
Europene pentru Protectia Datelor (AEPD) sau reprezentantii acestora. Comisia Europeana participa la
reuniunile CEPD fara a avea drept de vot. Secretariatul CEPD este asigurat de AEPD.

CEPD va fi in centrul noului sistem de protectie a datelor in UE. Acesta va contribui la asigurarea aplicarii
consecvente a legii privind protectia datelor in intreaga UE si va depune eforturi pentru a asigura cooperarea
eficace intre APD-uri. Comitetul nu numai ca va publica orientari privind interpretarea conceptelor principale
ale RGPD, dar va fi solicitat si sa ia decizii obligatorii in cazul unor litigii privind prelucrarea transfrontaliera,
asigurand astfel o aplicare uniforma a normelor UE pentru a evita tratarea diferita a aceluiasi caz in diferite
jurisdictii.

Concepte importante pentru intelegerea GDPR

Prelucrare de date

Prin prelucrarea datelor se intelege orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi:

e colectarea;

e inregistrarea;
e organizarea;
e structurarea;

e stocarea;
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e adaptarea sau modificarea;

e extragerea;

e consultarea;

o utilizarea;

e divulgarea prin transmitere;

e diseminarea sau punerea la dispozitie in orice alt mod;
e alinierea sau combinarea,;

e restrictionarea;

e stergerea sau distrugerea.

Dupa cum se observa, prezenta sintagmei “cum ar fi” in corpul acestei definitii face enumerarea sa fie
una exemplificativa, nu una limitativa. Cu alte cuvinte, se pot imagina si alte activitati care intra in sfera
ideii de prelucrare, in afara celor enumerate mai sus.

Daca ar fi sa reducem aceasta definitie la un limbaj comun, ar trebui s& spunem ca, prin prelucrarea
datelor cu caracter personal se intelege orice gen de activitate care este realizata cu si asupra
acelor date, de la momentul colectarii lor (inclusiv) si pana la momentul distrugerii lor (inclusiv).

Date cu caracter personal

Unde se regaseste informatia in GDPR?

Articolul 2, articolul 4 punctele 1 si 5 si considerentele (14), (15), (26), (27), (29) si (30) ale GDPR.

Definitia datelor cu caracter personal

Potrivit GDPR, ,date cu caracter personal” inseamna orice informatii privind o persoana fizica
identificata sau identificabila (,persoana vizata”). O persoana fizica identificabila este o persoana
care poate fi identificata, direct sau indirect, in special prin referire la un element de identificare, cum
ar fi un nume, un numar de identificare, date de localizare, un identificator online sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

Nu exista o lista a datelor cu caracter personal, iar GDPR nu impune statelor sa realizeze o astfel de
lista, pentru simplul motiv ca o data poate deveni intr-un anumit context data cu caracter personal,
iar In alt context sa fie pur si simplu o informatie fara valoare de data cu caracter personal.

Enumerarea din definitia de mai sus e una exemplificativa si nu are caracterul de a “limita” in mod
absolut datele cu caracter personal doar la cele enumerate acolo.

Exemple de date cu caracter personal:
e numele;

e domiciliul sau resedinta cuiva;



Concepte importante pentru intelegerea GDPR

e 0 adresa de e-mail (inclusiv adresele de tipul prenume.nume@firma.ro);

e numarul de buletin, pasaport sau carte de identitate;

e date privind locatia (de exemplu, functia de date privind locatia disponibila pe un telefon mobil)*;
e unlP;

e un cookie ID;

e silueta cuiva din inregistrarile CCTV;

e un numar de inmatriculare al unei masini;

In acelasi timp, ins&, pentru a exemplifica momentul in care o informatie poate fi sau nu o data cu
caracter personal, daca presupunem ca o persoana gaseste pe jos o hartie pe care e scris numarul
4.930, fara nicio altd informatie ajutatoare, atunci acea informatie e imposibil de legat de o anumita
persoana. Nu vorbim, deci, despre o informatie care ar putea fi daté cu caracter personal.

Daca, insa, cineva gaseste pe jos o hartie pe care este scrisa suma de 4.930 lei, cu mentiunea ca e un
salariu din firma SC X SRL, atunci acel cineva, daca ar face o investigatie si ar reusi sa puna cap-la-
cap informatii (inclusiv prin discutia cu departamentul HR al companiei in cauza, o reclamatie la ITM
sau altele asemenea), ar putea afla (direct sau prin intermediul autoritatilor publice) ca acel salariu
apartine unei anumite persoane din companie. In acel context, informatia respectiva devine data
personala (pentru ca se refera la o persoana identificabila).

Dupa cum se vede, definitia datelor cu caracter personal mai contine cateva elemente importante:

1) Datele personale vizeaza informatii privind persoanele fizice, nu persoane juridice.
Distinctia e importantd pentru ca, spre exemplu, numarul de inregistrare de la Registrul
Comertului, Codul fiscal ori alte elemente de identificare ale unor companii nu sunt date cu
caracter personal. Mai mult, atunci cand o adresa de e-mail ori un numar de telefon vizeaza
in mod clar o persoana juridica (ex. e-mailurile de tip office@ sau telefoanele de la un call-center
public al unei companii), atunci nu vorbim despre date cu caracter personal.

2) Nu conteaza daca prelucrarea acestor date personale se face prin intermediul unui
sistem automat ori prin intermediul unui sistem neautomatizat (ex. manuale), daca aceasta
face parte dintr-un sistem structurat de evidenta a datelor. Singurul lucru important e ca vorbim
despre o prelucrare a unui astfel de tip de date.

Mai multe informatii pentru intelegerea a ce sunt datele cu caracter personal se pot obtine citind Opinia
nr. 4 din 2007 privind conceptul de date cu caracter personal’, emisa de Grupul de Lucru Articol 29.
Simplificand definitia de mai sus, am putea concluziona ca datele personale sunt acele date care se
refera la o persoana in viata care poate fi identificata:

(a) direct, folosind aceste date; sau

(b) indirect, pornind de la aceste date si folosind informatii suplimentare pe care este rezonabil sa
credem ca operatorul le-ar putea obtine el insusi ori prin intermediul unor autoritati implicate.

! http://ec.europa.eul/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_ro.pdf
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Categorii speciale de date cu caracter personal

Un anumit tip de date personale, in cazul prelucrarii carora pot existd consecinte importante pentru
persoanele vizate, sunt numite de GDPR “categorii speciale de date cu caracter personal”.

Categoriile speciale date cu caracter personal sunt acelea care dezvaluie (conform art. 9 GDPR):
e originea rasiala sau etnica;
e opiniile politice;
e confesiunea religioasa sau convingerile filozofice;
e apartenenta la sindicate;
e date genetice;
e date biometrice pentru identificarea unica a unei persoane fizice;
e date privind sanatatea;
e privind viata sexuald sau orientarea sexuald ale unei persoane fizice.

Prin ,date genetice” intelegem datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dobéandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau
sanatatea persoanei respective si care rezulta in special in urma unei analize a unei mostre de material
biologic recoltate de la persoana in cauza.

Prin ,date biometrice” intelegem o datad cu caracter personal care rezulta in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile
faciale sau datele dactiloscopice.

Prin ,date privind sanatatea” intelegem date cu caracter personal legate de sanatatea fizica sau
mentald a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezvaluie
informatii despre starea de sanatate a acesteia.

Spre deosebire de datele personale “obisnuite”, in cazul carora GDPR foloseste o enumerare
exemplificativa, in cazul datelor personale cu caracter special, GDPR foloseste o enumerare limitativa.
Cu alte cuvinte, atunci cand vorbim despre date cu caracter special, ne vom margini la aceasta lista
pentru identificarea datelor in cauza.

Acest tip de date e foarte important, pentru ca prelucrarea sa nu e posibild decat in conditii extrem de
specifice, tratate in capitolele urmatoare.

Prelucreaza un contabil ori un auditor financiar date speciale?

Daca ne uitam peste lista care cuprinde enumerarea datelor speciale, o sa observam ca un contabil
sau un auditor prelucreaza in multe situatii astfel de date. Datele privind sanatatea sunt cel mai des
intalnite, daca e sa ne gandim doar la concediile medicale (date privind sanatatea) sau cererile de
acordare a zilelor libere speciale ale salariatilor de alte religii (date privind confesiunea religioasa), cu
care unii contabili ori auditori se intalnesc in anumite momente.

-10 -
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De asemenea, mai e de mentionat ca, in unele cazuri (vorbim totusi despre cazuri exceptionale, care
trebuie justificate ca atare), realizarea pontajului implica prelucrarea de date biometrice ale angajatilor
sau colaboratorilor (amprente, iris ori recunoastere faciald). Se intalnesc situatii in care prelucrarea
acestor date, chiar daca n-ar trebui sa se intample asa, trece in “subordinea” departamentului de
contabilitate.

Prin urmare, un contabil ori un auditor financiar prelucreaza uneori si date cu caracter special si in
aceste cazuri trebuie sa se respecte conditiile speciale specificate intr-unul dintre capitolele urmatoare
ale acestui Ghid.

“Datele cu caracter personal” nu sunt echivalente cu “informatiile cu caracter
personal’

De foarte multe ori, in contracte ori alte documente, se vorbeste despre informatii identificabile personal
sau informatii personale, laolalta cu referirea la date personale. E important de definit foarte bine in
actul respectiv ce se intelege prin acele “informatii personale” si daca ele sunt sau nu sinonime pentru
“datele cu caracter personal”. Pentru ca, altfel, ne putem trezi in situatia exemplificatéd mai jos, cand
diferite legi ale unor state prevad definitii speciale pentru “informatiile personale”.

GDPR, definitie “date cu caracter personal” | Definitie “informatii cu caracter personal”
din statutul privind notificarea incidentelor
de securitate din Maryland, SUA

Orice informatii privind o persoana fizica | "Primul nume al unui individ sau primul si ultimul
identificatd sau identificabilda  (,persoana | nume in combinatie cu unul sau mai multe
vizata”); urmatoarele elemente de date, atunci céand
numele sau elementele de date nu sunt criptate,
redactate sau protejate in alt mod printr-o alta
metoda care face ca informatiile s& nu poata fi
citite sau inutilizabile:

(i) un numar de securitate socialg;

(if) numarul permisului de conducere;

(iii) un numar de cont financiar;

(iv) un numar de identificare al unui contribuabil
individual".

Dupa cum se observa, intre cele doua concepte exista o diferentd majora.

Operator

Potrivit GDPR, prin ,operator” se intelege o persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste:

e scopurile si

e mijloacele de prelucrare a datelor cu caracter personal.

-11 -
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Opinia 1 din 2010 a Grupului de Lucru Articol 29, cu privire la conceptele de operator si imputernicit?,
defineste foarte bine cele doua concepte.

Rolul primordial al conceptului de operator este de a determina:
e cine este responsabil pentru respectarea normelor privind protectia datelor si
e modul in care persoanele vizate pot exercita drepturile in practica.

Cu alte cuvinte: rolul principal al operatorului este sa aloce responsabilitatea. Simplist vorbind,
Operatorul este “creierul” operatiunilor de prelucrare si el va raspunde intotdeauna pentru
prelucrarea respectiva.

Imputernicit

.Persoana imputernicita de operator’ inseamna persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului.

Existd doua conditii esentiale pentru ca o entitate sa se califice drept imputernicit:
e Sa fie entitate juridica separata fata de operator; si

e Sa prelucreze date in numele operatorului; aceasta activitate de prelucrare poate fi limitata la o
activitate foarte specifica sau poate fi mai generala si mai extinsa.

Simplist vorbind, in multe cazuri, imputemicitul este instrumentul prin care Operatorul isi realizeaza
scopurile prelucrarii. Dupd cum vom vedea in continuare, imputernicitul poate rdspunde (in solidar
cu Operatorul) pentru actiunile sale, Tn doua situatii: cand incalca instructiunile primite de la Operator,
respectiv atunci cand incalca obligatiile pe care i le impune lui, ca imputernicit, GDPR.

Exemple utile pentru intelegerea relatiei dintre operator si imputernicit

Exemple utile, pentru intelegerea rolului Operatorului si Imputernicitului, dintre cele retinute de Opinia
1 din 2010 a Grupului de Lucru Articol 29, cu privire la conceptele de operator sau Tmputernicit,
mentionata anterior.

Marketingul prin posta®

Intreprinderea ABC incheie contracte cu diferite organizatii in vederea realizarii campaniilor sale
de marketing prin posta. Aceasta ofera instructiuni clare (ce material de marketing trebuie trimis
si cui trebuie trimis, cine trebuie platit, ce sume, pana la ce data etc.). Desi organizatiile au o
anumita libertate de decizie (inclusiv referitor la programul pe care sa-I utilizeze), indatoririle lor
sunt destul de clar si de bine stabilite si, chiar daca serviciul postal ar putea da orientari (de
exemplu, o recomandare impotriva trimiterii de mesaje publicitare in luna august), acestea
actioneaza conform instructiunilor intreprinderii ABC.

2 http://ec.europa.eul/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_ro.pdf
3 Vezi pagina 13 din Opinia 1 din 2010. http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169_ro.pdf
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Concepte importante pentru intelegerea GDPR

Mai mult, o singura entitate, intreprinderea ABC, are dreptul sa utilizeze datele prelucrate —
toate celelalte entitati trebuie sa se bazeze pe temeiul juridic al intreprinderii ABC in cazul in
care este investigatd capacitatea lor legald de a prelucra datele. in acest caz, este evident ca
intreprinderea ABC are rolul de operator de date, iar fiecare dintre organizatiile separate poate
fi considerata persoana imputernicitd pentru prelucrarea datelor, cu privire la prelucrarea
specifica a datelor pe care o realizeaza in numele sau.

Monitorizarea secreta a angajatilor*

Un membru al consiliului director al unei intreprinderi decide sa monitorizeze in secret angajatii
intreprinderii, chiar daca aceastd decizie nu este sustinutd Tn mod oficial de consiliu.
Intreprinderea ar trebui consideratd operator, putand face obiectul posibilelor reclamatii si
raspunderii pe care o implica acest lucru in relatie cu angajatii sai, ale caror date cu caracter
personal au fost utilizate abuziv. Raspunderea intreprinderii apare in special deoarece, in
calitate de operator, aceasta are obligatia de a asigura respectarea normelor de securitate si de
confidentialitate. Utilizarea abuziva de céatre un functionar al intreprinderii sau de catre un
angajat ar putea fi considerata ca fiind rezultatul unor masuri de securitate necorespunzatoare.

Aceasta, indiferent daca, mai tarziu, respectivul membru al consiliului director sau alte persoane
fizice din cadrul intreprinderii ar putea fi, de asemenea, considerate raspunzatoare, atat din
punct de vedere al dreptului civil — si fatd de intreprindere - cat si din punct de vedere al dreptului
penal. Aceasta situatie poate aparea, de exemplu, daca respectivul membru al consiliului
director ar utiliza datele colectate in scopul obtinerii unor favoruri personale din partea
angaijatilor: el ar trebui considerat ca avand rolul de ,operator” si raspunzator pentru utilizarea
acestor date.

Societati de recrutare de personal®

Societatea Headhunterz Ltd ajuta intreprinderea Enterprize Inc in recrutarea de personal.
Contractul precizeaza in mod clar ca ,Headhunterz Ltd va actiona in numele intreprinderii
Enterprize, iar in ceea ce priveste prelucrarea datelor cu caracter personal, are rolul de
persoana imputernicita pentru prelucrarea datelor. Enterprize este operatorul de date exclusiv”.
Totusi, Headhunterz Ltd se afla intr-o pozitie ambigua: pe de o parte, aceasta are rolul de
operator in raport cu persoanele aflate in cautarea unui loc de munca, iar pe de alta parte Tsi
asuma rolul de persoana imputernicita care actioneaza in numele operatorilor, precum
Enterprize Inc si alte intreprinderi care recruteaza personal prin intermediul sau.

in plus, Headhunterz — si renumitul s&u serviciu cu valoare adaugata ,plasare a fortei de munca
la nivel global” - cautad candidati potriviti atat consultdnd CV-urile primite direct de Enterprize,
cat si cele pe care le are deja in baza sa ampla de date. Astfel, societatea Headhunterz, care,
conform contractului, este platitd numai pentru contractele efectiv semnate, creste probabilitatea
de plasare a fortei de munca, sporindu-si astfel veniturile. Conform celor de mai sus, se poate
concluziona ca, in pofida calificarii conform contractului, se considera ca Headhunterz Ltd are
rolul de operator, controland impreuna cu intreprinderea Enterprize Inc cel putin acele serii de
operatiuni care se refera la recrutarea personalului pentru Enterprize.

4 Vezi pagina 17 din Opinia nr. 1 din 2010
http://ec.europa.eul/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_ro.pdf

5 Vezi pagina 19 din Opinia 1 din 2010. http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169_ro.pdf
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Concepte importante pentru intelegerea GDPR

Accesul neautorizat al unui angajat®

Un angajat al unei societati ajunge sa cunoasca, in indeplinirea sarcinilor sale, date personale
pe care nu are dreptul sa le acceseze. In acest caz, acest angajat ar trebui considerat ,tert” in
raport cu angajatorul sau, cu toate consecintele si responsabilitatile aferente in termeni de

legalitate a comunicarii si prelucrarii datelor.

Un contabil ori un auditor financiar sunt Operatori sau Tmputernici’;i?

Potrivit Opiniei nr. 1 din 2010 a Grupului de Lucru Articol 29, contabilii au mai multe tipuri de calitati, in
functie de operatiunile pe care le intreprind.

Contabilii’

Calificarea contabililor poate varia in functie de context. in cazul in care contabilii ofera servicii
publicului general si micilor comercianti pe baza unor instructiuni foarte generale (,pregatiti
declaratiile mele de venit”), acestia — la fel ca avocatii care actioneaza in circumstante similare
si din motive similare — vor avea rolul de operatori de date.

Totusi, atunci cand contabilul este angajat de o firma si trebuie sa se supuna instructiunilor
detaliate ale conducerii firmei, cum ar fi realizarea unui audit detaliat, atunci acesta, daca nu
este un angajat permanent, va avea rolul de persoana imputernicita, avand in vedere
instructiunile clare si libertatea sa limitata de actiune. Totusi, exista o conditie majora, si anume
faptul ca ,atunci cand contabilii considera ca au detectat practici ilegale pe care sunt obligati sa
le raporteze, avand in vedere obligatiile lor profesionale, acestia actioneaza independent in
calitate de operatori.

Autoritatea de Supraveghere din Marea Britanie are o perspectivd® si mai uspr de explicat asupra
calificarii contabilului, spre exemplu, in relatia cu clientul sau.

"O companie Tsi externalizeaza serviciile de contabilitate. Atunci cand actioneaza in numele
clientului sau, contabilul este operator, din perspectiva datelor personale cuprinse in registrele
contabile. Acest lucru se intampla pentru ca un contabil ori alt furnizor profesional de servicii
actioneaza in baza unor obligatii profesionale ce le impun sa isi asume responsabilitatea pentru
datele personale pe care le prelucreaza. Spre exemplu, daca un contabil detecteaza activitati
ilegale in timpul activitatii sale, poate fi obligat sa raporteze aceste activitati catre politie ori alte
autoritati. Prin realizarea acestui lucru, contabilul in cauza nu actioneaza in baza unor
instructiuni primite de la client, ci in concordanta cu obligatiile profesionale pe care le are, deci
devine, prin urmare, operator pe acel tip de prelucrari.

Atunci cand furnizorii de servicii profesionale prelucreaza date in conformitate cu obligatiile lor
profesionale, ei o sa actioneze ca operatori si nu vor putea imparti ori pasa obligatiile lor catre
client, in acest context”.

® Vezi pagina 32 din Opinia 1 din 2010 a Grupului de Lucru Art. 29 http://ec.europa.eul/justice/article-
29/documentation/opinion-recommendation/files/2010/wp169_ro.pdf

" Vezi pagina 30 din Opinia 1 din 2010. http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169_ro.pdf

8 https://ico.org.uk/media/for-organisations/documents/1546/data-controllers-and-data-processors-dp-
guidance.pdf
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Ce trebuie avut in vedere inainte de a incepe o operatiune de prelucrare?

In these cases, the client will not have sole data controller responsibility even though they initiated the
work by asking for advice or commissioning a report. Responsibility also lies with the professional
service provider itself because it determines what information to obtain and process in order to do the
work and because it is answerable itself for the content. The use of a lawyer provides a good illustration
of why providers of professional services are not usually just data processors. A client receives legal
advice and, regardless of whether or not he chooses to follow the advice, would not ask the lawyer to
make amendments to the original advice — the lawyer controls the detailed content of the advice.
Lawyers would also have their own professional responsibilities in terms of record keeping, the
confidentiality of communications and so forth. Again, this points towards lawyers and similar
professional service providers being data controllers in their own right.

Persoana Vizata

Este acea persoana fizica ale carei date sunt prelucrate. De retinut ideea de mai sus ca persoana vizata
este o persoana fizica, in viata.

Prin urmare, e de mentionat cd GDPR nu are in vedere date referitoare la persoane juridice (ex. numar
de inregistrare de la registrul comertului, Cod fiscal etc.). La fel, adresele de tipul office@firma.ro sau
websiteurile companiilor nu sunt date cu caracter personal.

Pot exista, insa, situatii, prin care aceste date, referitoare la persoane juridice, sa fie date cu caracter
personal cu privire la o persoana fizica. Spre exemplu, daca pe hartia despre care vorbeam mai sus,
in capitolul dedicat definirii datelor cu caracter personal, pe 1anga numarul 4.930 este scris si J-ul unei
companii, cu mentiunea ca e vorba despre statul de plata al acelei companii, atunci acele date, puse
cap la cap, devin date cu caracter pesonal pentru persoana care are salariul acela din statul de plata
al companiei cu acel J.

Ce trebuie avut in vedere inainte de a incepe o operatiune de
prelucrare?

Precizari privind pregatirea prelucrarii datelor personale

Din perspectiva GDPR, prin prelucrare de date cu caracter personal se intelege orice activitate care se
incadreaza intre colectarea datelor si stergerea/distrugerea acestora.

Pornind de la aceste concluzii, o desfasurare logica privind procesul de proiectare a operatiunilor de
prelucrare presupune ca operatorul sa raspunda la urmatoarele intrebari:

Care este scopul operatiunii de prelucrare?

Care sunt datele personale ce urmeaza sa fie prelucrate prin intermediul acestei operatiuni?
Care sunt categoriile de persoane vizate pe care le implica operatiunea de prelucrare?

Care este temeiul legal al operatiunii de prelucrare?

Care este perioada de retentie (de pastrare) a datelor cu caracter personal si pe ce se
fundamenteaza stabilirea acesteia?

6. Se va realiza operatiunea de prelucrare direct si doar de catre Operator sau va fi implicat si un
imputernicit?

AN
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Ce trebuie avut in vedere inainte de a incepe o operatiune de prelucrare?

7. Care sunt masurile de securitate care asigurd o diminuare a riscului asupra drepturilor si
libertatilor persoanelor vizate?

Doar operatorul raspunde la aceste intrebari, nu si imputernicitul. Imputernicitul realizeaza prelucrarile
operatorului, asa cum le-a definit acesta.

in cazul in care societatea care ofera servicii de contabilitate, salarizare sau audit financiar este o
persoana imputernicita, aceasta nu va raspunde la intrebarile de mai sus pentru prelucrarile pe care le
face In numele unui client operator. in acest caz, societatea va prelua raspunsurile pe care clientul
operator le da cu privire la intrebarile de mai sus. Cu alte cuvinte, prelucrarea operatorului va deveni,
implicit, si prelucrarea persoanei imputernicite. in lipsa instructiunilor primite de la operator,
imputernicitul nu ar efectua acele operatiuni, prin urmare raspunsurile sunt cele definite de operator.
Imputernicitul 7l poate asista, insa, pe operator, in definirea unora dintre raspunsuri (in special cele
legate de mijloacele prelucrarii, precum si de toate celelalte elemente de natura sa).

in cazul in care vorbim despre activitati internalizate de contabilitate ori salarizare (cum ar fi, spre
exemplu, cazul unor departamente in-house dedicate acestor activitati), atunci operatorul va trebui sa
raspunda (iar departamentele specializate sa il ajute in formularea raspunsului) la toate intrebarile de
mai sus.

Tnainte de a raspunde, insa, la aceste intrebari, operatorul va avea in vedere principiile de prelucrare a
datelor cu caracter personal, asa cum sunt ele cuprinse in Regulament.

Principii de prelucrare a datelor cu caracter personal, conform GDPR

GDPR impune o serie de principii pentru prelucrarea datelor cu caracter personal. Art. 5 alin (1) al
GDPR enumera aceste principii si le transforma in piatra de temelie a oricarei operatiuni de prelucrare.
Aceste principii sunt extrem de importante, pentru ca ele sunt asimilate unor adevarate reguli
fundamentale pe care trebuie sa se bazeze orice prelucrare de date cu caracter personal.

Datele cu caracter personal sunt:

(a) prelucrate in mod legal, echitabil si transparent fata de persoana vizata (,,legalitate, echitate
si transparenta”);

Cu alte cuvinte, in calitate de operator/imputernicit trebuie sa va asigurati ca:
e aveti temeiuri corecte pentru colectarea si utilizarea datelor cu caracter personal;
e nu utilizati datele Th moduri care au efecte negative nejustificate asupra persoanelor in cauza;

e sunteti transparenti cu privire la modul in care intentionati sa utilizati datele si sa oferiti
persoanelor respective o informare detaliatd in momentul colectarii datelor lor personale.

(b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri (,limitari legate de scop”);

Cu alte cuvinte, in calitate de operator/imputernicit trebuie sa va asigurati, ca:

e oferiti persoanelor vizate, in informarea prezentata la momentul colectarii datelor lor personale,
o trecere n revista a scopurilor pentru care colectati fiecare categorie de date;
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Ce trebuie avut in vedere inainte de a incepe o operatiune de prelucrare?

e nu schimbati scopul pentru care au fost colectate datele, fara informarea prealabila a
persoanelor vizate si parcurgerea tuturor pasilor tranzitorii necesari, atunci cand e cazul (spre
exemplu, daca e nevoie sa obtineti consimtamantul persoanei vizate pentru aceastd noua
prelucrare).

(c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate (,,reducerea la minimum a datelor”);

Cu alte cuvinte, e important sa:
e colectati un numar de date nici mai mic si nici mai mare pentru atingerea scopului propus;
e nu colectati date pe principiul “nu se stie niciodata cand vom avea nevoie de ele”.

(d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere

v v oA

scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere (,,exactitate”);
Cu alte cuvinte, atunci cand prelucrati date:
e trebuie sa verificati regulat exactitatea datelor prelucrate sau, daca acest lucru nu e posibil,

e sa puneti la dispozitia persoanelor vizate un mecanism prin intermediul caruia sa isi poata
corecta, completa sau actualiza datele personale respective.

(e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele (,limitari
legate de stocare”), drept pentru care:

e nu stocati / prelucrati datele personale colectate pentru o perioadd mai mare de timp decét
aceea necesara indeplinirii scopului (la momentul colectarii, in informare, va trebui sa spuneti
persoanei vizate pentru ce perioada de timp, identificatd sau identificabila, se va face
prelucrarea - respectati acele reguli);

e revizuiti periodic datele prelucrate, pentru a identifica ce date sunt prelucrate, care nu mai
respecta principiul limitarii perioadei de stocare si vor trebui, prin urmare, sterse ori anonimizate.

(f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare (,,integritate si confidentialitate”).

E important sa:

e [uati masuri tehnice si organizatorice necesare pentru a defini un grad sporit de securitate a
prelucrarii datelor in organizatia dumneavoastra (principii si proceduri interne de gestionare a
regulilor de securitate si incidentelor de securitate);

e stabiliti cine este responsabil, in organizatia dumneavoastra, de implementarea, urmarirea si
actualizarea politicilor de securitate si a proceselor de securitate;

e perfectati o serie de documente necesare pentru identificarea incidentelor de securitate, tratarea
lor interna, notificarea acestora catre Autoritatea de Supraveghere ori catre persoanele vizate.
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Ce trebuie avut in vedere inainte de a incepe o operatiune de prelucrare?

Exemple practice privind aplicarea principiilor de prelucrare

Intelegerea si acceptarea principiilor de mai sus este foarte importanta. lati cateva exemple in care
aceste principii au impact asupra prelucrarilor de date realizate de dumneavoastra.

1. Un client va trimite absolut toate datele pe care le are, pentru ca nu stie ce anume e nevoie
pentru realizarea activitatii de contabilitate. Primiti, deci, o serie de date cu care nu doar ca nu
aveti ce face, dar pe care, fara sa stie, clientul dumneavoastra (operator de date) le transmite
cuiva care nu ar trebui sa aiba acces la ele, generand astfel un incident de securitate.

De aceea, spre exemplu, daca e sa ne uitam la principiile de mai sus, e important sa privim
lucrurile prin prisma ideii ca, atunci cand se realizeaza o prelucrare de date, acestea trebuie
reduse la minimul necesar. Construiti-va, deci, o serie de politici interne cu privire la tipul de
date pe care il solicitati de la clienti, atunci cand vorbim despre anumite tipuri de activitati.

Isi doreste clientul un serviciu de contabilitate? Atunci, Tn principiu, nu are de ce s va trimita si
emailurile sau numerele de telefon ale tuturor clientilor sai. Daca sunt precizate in factura, atunci
lucrurile sunt evidente, pentru ca nu puteti desparti factura in mai multe bucati.

Daca, insa, exportul de date pe care il primiti de la client are un continut ce poate fi ajustat,
construiti impreuna cu clientul o politica menita sa selecteze doar acele date care sunt absolut
necesare pentru realizarea activitatii pe care v-ati asumat-o.

Aveti nevoie de mai multe date privitoare la o anumita tranzactie ori privitoare la un anumit
client? Puteti cere acele date, justificaAnd cererea, dar le veti cere doar pentru clientul in cauza,
nu pentru toti ceilalti clienti.

2. Bineinteles, pentru activitatea de audit, lucrurile sunt mai simple sau mai complicate (dupa cum
le privim). In teorie, cel putin, un auditor ar trebui sa aiba acces la absolut toate datele de care
are nevoie pentru a-si desfasura activitatea. Prin urmare, e complicat de spus ce anume ar
trebui limitat de catre client.

in acelasi timp, insa, ideea centrala pe care se construieste un audit, din perspectiva activitatii
de protectie a datelor cu caracter personal este aceea a “camerei de date”. Toate informatiile
care sunt menite sa fie analizate de catre auditor vor fi “incarcate” intr-un spatiu sigur, accesibil
doar celor care au dreptul sa vada astfel de informatii, cu posibilitatea de a se observa rapid

accesul neautorizat la date.

3. Este vital, intotdeauna, sa aveti construita, in interiorul companiei dumneavoastra, o politica de
confidentialitate si un set de reguli foarte importante de urmat de catre toti angajatii, in privinta
activitatii de prelucrare de date cu caracter personal. in acest fel, reusiti sa construiti un sistem
care sa respecte principiul confidentialitatii si integritatii prelucrarilor. In capitolele urmétoare din
acest ghid sunt redate cateva dintre masurile importante care trebuie luate pentru a construi un
cadru intern de respectare a prevederilor GDPR.
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Ce trebuie avut in vedere inainte de a incepe o operatiune de prelucrare?
Conceptele ,privacy by design”/ ,privacy by default”

Conceptele de “privacy by design” si “privacy by default’ au fost aduse in prim plan de Ann Cavoukian,
Information & Privacy Commissioner in provincia Ontario, Canada. Tn anii ‘90, Ann Cavoukian a definit
7 principii fundamentale pe baza céarora ar trebui desfasurate toate activitatile de prelucrare.

GDPR a preluat, intr-o forma destul de apropiata de originalul Annei Cavoukian, principiile enuntate de
aceasta si le-a transpus in doua reguli importante.

1. Privacy by Design implica faptul ca orice organizatie care doreste sa respecte GDPR va trebui
sa elaboreze politici, proceduri si sisteme care respecta Regulamentul, chiar de la inceputul
dezvoltarii produsului sau a proceselor sale de prelucrare. Cu alte cuvinte, ideea de
respectare a principiilor GDPR trebuie inclusa in chiar planurile de arhitectura ale viitoarelor
activitati de prelucrare.

2. Privacy by Default implica faptul ca operatorii de date trebuie sa puna in aplicare masuri
adecvate, atat la nivel tehnic, cat si organizational, pentru a se asigura ca datele cu caracter
personal colectate sunt utilizate numai pentru scopul specific mentionat. Aceasta inseamna ca
trebuie colectata cantitatea minima necesara de date cu caracter personal, sa se
minimizeze prelucrarea si sa se controleze stocarea si accesibilitatea acestora.

Atunci cand se concepe un proces de prelucrare de date, se are in vedere includerea acestor principii
in schema de proces care se realizeaza. De asemenea, e foarte importantd documentarea (sa se poata
proba in viitor) faptului ca s-a avut in vedere atat ideea de ,privacy by desig”, cat si ideea de ,privacy
by default” la momentul definirii unei activitati de prelucrare.

Pregatirea prelucrarii datelor personale
Operatorii vor intocmi un plan al prelucrarii pe baza raspunsurilor la intrebarile mentionate la
inceputul capitolului:

Intrebarea 1: Care este scopul operatiunii de prelucrare?

Prin scop al prelucrarii se intelege acea finalitate pe care Operatorul o asteapta de la prelucrarea in
cauza. Plata salariilor este un scop al prelucrarii. Realizarea auditului este un scop al prelucrarii.
Intocmirea dosarului de salariat este un alt scop.

E foarte importanta definirea cat mai corect cu putintd a scopului prelucrarii, pentru ca de aceasta
definire depind, apoi, mai multe consecinte. In primul rand, fiecare astfel de prelucrare va implica o
serie de date personale, va trebui fundamentata pe unul dintre cele 6 variante de temeiuri legale si va
implica o anumita perioada de retentie a datelor.

Apoi, in cazul in care datele cu caracter personal sunt prelucrate intr-un alt scop decat cel pentru care

acestea au fost colectate, va trebui sa se furnizeze persoanei vizate, inainte de aceasta prelucrare
ulterioara, informatii privind scopul secundar respectiv si alte informatii necesare.
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Ce trebuie avut in vedere inainte de a incepe o operatiune de prelucrare?

Intrebarea 2: Care sunt datele personale ce urmeaza sa fie prelucrate prin
intermediul acestei operatiuni?

Imediat ce se defineste scopul unei prelucrari, e relativ usor sa se defineasca si tipul de date cu caracter
personal care vor fi incluse in prelucrarea in cauza. Cu alte cuvinte, sa spunem ca prelucrarea vizeaza
intocmirea registrului general de evidenta a salariatilor (REVISAL).

Potrivit art. 3 al Hotararii Guvernului nr. 500 din 2011, privind registrul general de evidenta a salariatilor,
registrul privat se completeaza in ordinea incheierii contractelor individuale de munca si cuprinde o
serie de elemente obligatorii, printre care amintim:
- elementele de identificare ale tuturor salariatilor: numele, prenumele, codul numeric personal -
CNP, cetatenia si tara de provenienta,
- functia/ocupatia,
- datele din actele de studii de lunga durata ale persoanei, precum si
- datele privitoare la profilul/specializarea/calificarea, conform actelor/certificatelor de calificare,
- salariul de baza lunar brut si sporurile, astfel cum sunt prevazute in contractul individual de
munca,
- Etc.

Prin urmare, daca vorbim despre operatiunea de prelucrare al carei scop este intocmirea registrului
privat de evidentd a salariatilor, atunci scopul va fi “intocmirea registrului privat de evidenta a

salariatilor”, iar datele prelucrate vor fi cele precizate in HG 500/2011.

Este important, ori de cate ori se stabileste o operatiune de prelucrare, sa se specifice clar care este
scopul acesteia si care sunt datele personale pe care le implica aceasta operatiune de prelucrare.

in cadrul mai multor operatiuni de prelucrare ar putea fi utilizate aceleasi categorii de date cu caracter
personal. Spre exemplu, in cadrul unei companii, numele persoanei vizate va fi utilizat atat in
operatiunea care implica realizarea registrului privat de evidenta a salariatilor, cat si in operatiunea care
implica plata salariilor, cat si in operatiunea care implica acordarea unor concedii medicale etc.

Exemple practice

Potrivit Opiniei Grupului de Lucru art. 29, nr. 2 din 2017, privind prelucrarea datelor la locul de munca,
ar trebui avute in vedere mai multe aspecte practice, atunci cand analizam aceste prelucrari. lata cateva
situatii mentionate in aceasta Opinie®.

Operatiunile de prelucrare in timpul procesului de recrutare

Utilizarea platformelor de comunicare sociala de catre persoane este larg raspandita, iar
posibilitatea de vizualizare publica a profilurilor de utilizator in functie de setarile alese de
catre titularul de cont este o situatie relativ frecventa. Prin urmare, angajatorii ar putea crede ca
verificarea profilurilor sociale ale unor candidati in perspectiva poate fi justificata in

cadrul proceselor lor de recrutare. Acest lucru poate fi valabil si in cazul altor informatii

publice despre un potential angajat.

® http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
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Ins& angajatorii nu ar trebui s& presupuna cé, doar datoritd faptului ca profilul unei persoane de
pe platformele de comunicare sociald este public, acestia sunt autorizati sa prelucreze
respectivele date in scopuri proprii. Este nevoie de un temei juridic pentru o astfel de prelucrare,
cum ar fi interesul legitim.

In acest context, inainte de verificarea unui profil de pe platformele de comunicare socialé,
angajatorul trebuie sa aiba in vedere daca profilul candidatului de pe respectivele platforme este
legat de un context profesional sau personal, deoarece acest lucru poate fi un element important
care indicad admisibilitatea juridica a inspectiei datelor. in plus, angajatorii sunt autorizati s&
colecteze si sa prelucreze datele cu caracter personal referitoare la candidatii la un post doar
in masura in care colectarea acestor date este necesar si relevanta pentru indeplinirea
atributiilor postului pentru care acestia s-au inscris.

Datele colectate in timpul procesului de recrutare ar trebui sa fie, in general, sterse de indata
ce devine evident faptul ca nu va fi Thaintata o oferta de munca sau ca aceasta nu este acceptata
de catre persoana in cauza. De asemenea, persoana trebuie sa fie corect informata cu privire
la orice astfel de prelucrare inainte de a se angaja in procesul de recrutare.

Nu exista niciun temei juridic pentru ca un angajator sa solicite unui potential angajat sa
,devina prieten” cu potentialul angajator sau sa obtina accesul in alte moduri la continutul
profilului acestuia.

Operatiunile de prelucrare care rezulta din prelucrarea dupa angajare

Dat fiind ca exista profiluri pe platformele de comunicare sociala si ca au fost dezvoltate noi
tehnologii analitice, angajatorii au (sau pot obtine) capacitatea tehnica de a verifica permanent
angaijatii, colectand informatii referitoare la prietenii, opiniile, convingerile, interesele, obiceiurile,
locatia, atitudinile si comportamentele acestora si captand asadar date, inclusiv date sensibile,
legate de viata privata si de familie a angajatului.

Verificarea dupa angajare a profilurilor angajatilor pe platformele de comunicare sociald nu ar
trebui sa fie generalizatd. Mai mult, angajatorii ar trebui sa se abtina de la a solicita unui angajat
sau candidat la un post accesul la informatii pe care acesta le partajeaza cu alte persoane prin
socializarea in retea.

In plus, nu ar trebui s li se impuna angajatilor sa utilizeze un profil pe platformele de
comunicare sociala pus la dispozitie de catre angajatorul lor. Chiar si atunci cand acest lucru
este prevazut in mod specific in contextul sarcinilor acestora (de exemplu, purtator de cuvant al
unei organizatii), acestia trebuie sa isi rezerve optiunea de a-si crea un profil care nu este public,
»in afara serviciului”, pe care sa il poata folosi in locul profilului ,oficial” asociat angajatorului, iar
acest lucru ar trebui specificat in termenii si conditiile contractului de munca.

Operatiunile de prelucrare legate de timp si de prezenta

Sistemele care permit angajatorilor sa controleze cine poate intra in sediile lor si/sau in
anumite zone din sediile lor pot permite, de asemenea, urmarirea activitatilor angajatilor.

Desi astfel de sisteme existd de mai multi ani, noile tehnologii destinate monitorizarii
timpului si prezentei angajatilor sunt utilizate din ce in ce mai mult, inclusiv cele care
prelucreaza date biometrice, si altele, precum cele de urmarire a dispozitivelor mobile.
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Chiar daca astfel de sisteme pot constitui o componenta importanta a pistei de audit a unui
angajator, ele prezinta totodata riscul de a asigura un nivel invaziv de cunostinte si de control
in ceea ce priveste activitatile angajatului atunci cand se afla la locul de munca.

Pentru mai multe astfel de exemple, este utila parcurgerea Opiniei' nr. 2 din 2017, a Grupului de Lucru
Art. 29, privind prelucrarea de date personale la locul de munca. Aceasta Opinie lamureste multe dintre
aspectele legate de monitorizarea angajatilor, montarea unor dispozitive pe masinile acestora etc.

Intrebarea 3: Care sunt categoriile de persoane vizate pe care le implica
operatiunea de prelucrare?

Persoanele vizate in operatiunile de prelucrare pe care le implica munca unui contabil, expert contabil
sau auditor financiar sunt reprezentate de angajatii potentiali sau actuali ai unei companii, precum si
clientii acelei companii. Intr-o mai micad masura, prelucrarea datelor de céatre contabil sau auditorul
financiar implica si administratorul, actionarii sau asociatii unor companii.

intrebarea 4: Care este temeiul legal al prelucrarii?

Potrivit GDPR (art. 6 alin (1)), prelucrarea este legald numai daca si in masura in care se aplica cel
putin una dintre urmatoarele conditii:

(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care fii revine operatorului;

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care este investit operatorul;

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte terta,
cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata
este un copil.

Enumerarea de mai sus nu e un top si nici o prezentare prioritara a acestor conditii. Un operator trebuie
sa aiba la baza activitatii sale de prelucrare unul dintre punctele de mai sus. Pentru majoritatea
operatorilor (excludem entitatile publice si alte tipuri de entitati extrem de specifice), cele patru conditii
de retinut (denumite si temeiuri ale prelucrarii) sunt:

e Existenta unei obligatii legale a operatorului;

e Executarea unui contract / demersuri Tnainte de incheierea unui contract;

19 http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
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e Existenta unui interes legitim al operatorului sau al unei terte parti;
e Consimtamantul persoanei vizate.

Intotdeauna, Tnainte de a incepe o operatiune de prelucrare, trebuie analizat si documentat (analiza
trebuie sa poata fi probata ulterior) temeiul prelucrarii ca fiind unul dintre punctele enumerate mai sus.
Fara existenta unui temei justificat, prelucrarea nu este legala.

Practic, trebuie sa se parcurga un sir logic de intrebari care ar putea sa lamureasca temeiul existent
pentru un anumit tip de prelucrare.

4.1 Am o obligatie legala sa fac acea prelucrare?

Daca ne referim la exemplul de mai sus, al registrului privat de evidenta a salariatilor, raspunsul e
simplu. Hotararea Guvernului nr. 500/2011 impune aceasta obligatie. Prin urmare, temeiul operatiunii
de prelucrare e unui clar - obligatia legald impusa prin Hotararea Guvernului nr. 500/2011. Dar situatiile
in care legea ne impune sa realizam un anumit tip de prelucrare nu trebuie vazute doar in legatura
directa cu contractul de munca.

Spre exemplu, GDPR impune tuturor operatorilor s& mentind un registru al cererilor formulate de
persoanele vizate, in virtutea drepturilor pe care le au, conform GDPR. Cu alte cuvinte, daca o persoana
vizata cere stergerea datelor sale din sistemele operatorului, operatorul va trebui s& mentioneze
aceasta cerere intr-un registru. Printre altele, in registru va fi mentionat deci tipul de cerere (stergere,
in cazul nostru), dar vor aparea si datele persoanei care a cerut stergerea (asa cum e ea identificata in
sistemul operatorului - prin email sau nume / serie de buletin), dar si alte detalii legate de aceasta
cerere.

in final, trebuie explicat c& obligatia legald nu existd doar atunci cand o lege romaneascad impune
realizarea unui anumit tip de prelucrare, ci si atunci cand prelucrarea in cauza este impusa prin
intermediul dreptului Uniunii. Dreptul Uniunii Europene este format din legislatia primara (Tratatele UE)
si legislatia secundara (regulamentele, directivele si deciziile care deriva din principiile si obiectivele
stabilite prin Tratate).

Existd, ins&, operatiuni de prelucrare ce nu sunt impuse prin lege. in cazul acelor operatiuni de
prelucrare, va trebui sa trecem la urmatoarele temeiuri prevazute de GDPR, sa vedem care e aplicabil.
Trecem, deci, la intrebarea urmatoare.

4.2 Exista un contract care urmeaza sa fie semnat cu persoana vizata? Dar un
contract ce e deja in aplicare exista?

Cu alte cuvinte, intrebarea a doua vizeaza existenta unui contract (potential sau existent) cu persoana
vizata, care sa impuna realizarea acelei prelucrari de date cu caracter personal.

Atunci cand vorbeste despre temeiul contract, GDPR se refera la doua situatii potentiale:
1. Pasii anteriori intrarii intr-un contract, la cererea persoanei vizate (“demersuri la cererea
persoanei vizate Tnainte de incheierea unui contract”, in acceptiunea Regulamentului);
2. Executarea unui contract.

Exemple:
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Trimiterea de CV-uri de catre persoanele vizate ca urmare a ofertei de job-uri a unei
companii

in cazul in care compania X pune pe siteul sdu web un anunt privind un job, iar lon Popescu
trimite catre compania X CV-ul sau, pentru ca isi doreste sa fie angajat in cadrul acelei companii,
pe acel post, vorbim despre situatia de la punctul 1 de mai sus. Cu alte cuvinte, lon Popescu a
initiat discutia cu compania X. A fost un demers pe care I-a pornit el, inainte de incheierea unui
contract la care s-ar putea ajunge, daca se va dovedi potrivit pentru acea slujba.

Aici, vorbim deci despre o prelucrare care se face in temeiul “contract”, mai exact “demersuri la
cererea persoanei vizate ihainte de incheierea unui contract”.

Plata celui de-al 13-lea salariu al unui angajat

Este genul de obligatie prevazuta in contractul de munca dintre angajat si angajator. Ca urmare
a contractului, angajatorul va trebui sa fii prelucreze angajatului, spre exemplu, Numele,
Prenumele si IBAN-ul pentru a-i putea face plata salariului prin banca. E un alt exemplu in care
temeiul care ar putea fi folosit de angajator este “contractul”, mai precis “executarea
contractului”.

Exista, insa, situatii in care prelucrarea nu e impusa prin intermediul legislatiei nationale ori prin
intermediul dreptului Uniunii si nici nu exista un contract cu persoana vizata, in curs de semnare sau in
curs de executare. Va trebui, deci, s&8 mergem mai departe cu intrebarile.

4.3 Sa fie nevoie, oare, de consimtamantul persoanei vizate?

Ar fi bine ca acest temei sa fie lasat cat mai spre final, atunci cand se analizeaza temeiurile aplicabile
unui anumit tip de prelucrare. De regula, existd momente in care consimtamantul este obligatoriu (ex.
realizarea de campanii de marketing direct in mediul electronic, plasarea, scrierea si citirea cookie-
urilor pe terminalul abonatilor etc.) si momente in care consimtamantul este una dintre optiunile de
temei util pentru prelucrare (prelucrarea datelor sensibile (date de sanatate, date genetice etc.),
realizarea de decizii automatizate, inclusiv ca urmare a profilarii, cu efecte juridice sau similar
semnificative).

In privinta folosirii consimtamantului in relatia dintre angajati si angajatori, potrivit Opiniei nr. 2 din 2017,
a Grupului de Lucru Art. 29 privind prelucrarea datelor personale la locul de munca, “angajatii nu sunt
aproape niciodata in masura sa isi exprime, sa refuze sau sa isi revoce in mod liber consimtamantul,
avand in vedere dependenta care rezulta din relatia dintre angajator si angajat. Avand in vedere
dezechilibrul de puteri, angajatii isi pot da consimtamantul liber numai in situatii exceptionale, atunci
cand nu exista deloc consecinte legate de acceptarea sau respingerea unei oferte”. Angajatorii ar trebui
sa nu foloseasca consimtamantul drept temei atunci cand vorbim despre o prelucrare de date de la
locul de munca pentru ca acel temei ar putea fi invalidat in diferite circumstante de instanta ori de
Autoritatea de Supraveghere.

in plus, efectele pe care le are consimtamantul nu sunt intotdeauna potrivite pentru anumite prelucrari.
Spre exemplu, daca alegi gresit, te poti afla in situatia in care ai putea sa-ti bazezi o prelucrare pe
consimtamantul persoanei vizate, iar apoi sa te trezesti ca, daca persoana vizata alege sa-si retraga
consimtamantul, vei fi pus in fata unei situatii foarte ciudate: va trebui sa stergi datele si sa incetezi
prelucrarea. Or, in anumite contexte, acest lucru te va expune unor probleme extrem de serioase.
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Ipoteza prelucrarii datelor personale ale unui angajat in virtutea temeiului
“consimtamant”

in cazul ipotezei unui angajat, pentru prelucrarea datelor caruia, in loc s& te bazezi pe obligatia
legala de prelucrare (cum e cazul datelor incluse in registrul de evidenta a salariatilor) sau pe
executarea unui contract (cum e cazul altor prelucrari din categoria celor legate de contractul
de munca), alegi sa te bazezi pe consimtdmant. Ignoram, mergand spre absurd, ce spune
Grupul de Lucru (ca in relatiile de munca nu e bine sa te bazezi pe consimtamant atunci cand
faci prelucrarea) si consideram ca ne-am putea baza pe consimtamant.

Ce s-ar intdmpla daca acel angajat ar veni sa-si retraga consimtamantul? Pentru ca, potrivit art.
7 alin (3) al GDPR, persoana vizata are dreptul sa isi retraga in orice moment
consimtamantul. Mai mult, retragerea consimtamantului are drept urmare obligatia de a inceta
prelucrarea si de a sterge / distruge datele in cauza. Cum poate cineva sa stearga din registrul
de evidentad a salariatilor, din dosarul de personal ori contractul de munca al unui angajat?
Realitatea e ca nu poate. Si, in acest caz, se va dovedi faptul ca alegerea consimtamantului
drept temei pentru prelucrare nu a fost cea mai inspirata idee.

Totusi, daca pentru anumite tipuri de prelucrare este nevoie sa se obtina consimtamantul de la o
persoana vizata pentru prelucrarea datelor sale cu caracter personal, trebuie sa se asigure obtinerea
consimtamantului:

(a) liber exprimat, expres, informat si clar; si

(b) printr-o declaratie clara de consimtaméant sau o actiune afirmativa clara care demonstreaza
consimtamantul.

Trebuie ca si retragerea consimtamantului sa se poate efectua la fel de usor ca si acordarea acestuia
si trebuie comunicat persoanei vizate acest drept.

Sub GDPR, consimtamantul nu mai este implicit (trebuie sa existe o actiune pozitiva si clara).

Aspecte practice

in practica, mecanismele de obtinere a consimtamantului trebuie sa respecte urmétoarele cerinte:

Cerinta Ce inseamna
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Liber exprimat Personale vizate nu trebuie fortate sa ofere
consimtamantul, altfel acesta este invalid. De
exemplu, consimtdmantul nu trebuie sa fie o
conditie pentru inscrierea la un serviciu decat daca
este absolut necesar pentru acel serviciu (de
exemplu, cand se bazeaza pe verificarea varstei
sau daca localizarea este necesara pentru
functionarea corespunzatoare a unei aplicatii).

Consimtamantul presupune ca persoana vizata are
cu adevarat o optiune si ca poti sa ii oferi optiunea
de a spune nu. In cazul in care compania poate
realiza aceste procesari si fara consimtamant,
atunci nu acesta este temeiul legal potrivit (de ex.,
sistemele CCTV).

Expres Consimtamantul trebuie obtinut pentru fiecare tip de
prelucrare pe care vrei sa o faci si este legat expres
de organizatiile care se vor baza pe acesta.

Consimtamantul trebuie sa fie granular daca este
luat pentru multiple operatiuni. De asemenea, daca
consimtamantul este cerut pentru terti (care nu sunt
imputerniciti ai companiei), acesta trebuie obtinut
indicand numele tertului.

Informat Persoanelor vizate trebuie sa li se ofere informatii
ample (sub forma unei notificari corecte de
prelucrare) asupra naturii si scopului prelucrarii,
pentru care isi dau consimtamantul.

Acea informatie trebuie sa contina detalii despre
organizatiile (inclusiv tertii) care se bazeaza pe
consimtamant si aceste organizatii trebuie numite in
momentul obtinerii consimtamantului.

Clar Cererile pentru consimtamant trebuie separate de
alti termeni si conditii pentru a asigura lipsa oricui
dubiu privind acordarea consimtamantului.

Include o Pentru un consimtamant valid, trebuie sa existe o
declaratie clara de actiune pozitiva si clara, precum bifa unei casete sau
consimtire sau o realizarea unui anumit pas care se constituie intr-o
actiune pozitiva actiune relevanta. Casutele “pre-ticked” sau “opt-
clara demonstrand out’ nu sunt suficiente pentru a indica
consimtamantul. consimtamantul si nu trebuie folosite!
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Usor de retras Personale vizate trebuie sa fie constiente ca pot
retrage consimtamantul oricdnd si trebuie sa
primeasca informatiile despre cum pot face asta.
Trebuie sa fie la fel de simplu sa retragi
consimtamantul ca si sa il oferi. Deci trebuie sa
existe mecanisme simple pentru a retrage
consimtamantul.

Demonstrarea conformarii

Pentru a demonstra conformitatea cu cerintele de consimtamant, trebuie pastrate inregistrari care sa
demonstreze ca persoanele vizate si-au dat consimtamantul, inclusiv informatiile care le-au fost oferite
la primirea acestuia si cand si cum si-au dat consimtamantul.

Mergand mai departe cu firul logic al intrebarilor, sa spunem ca, in cazul prelucrarii despre care vorbim,
nu este aplicabil nici consimtamantul, ca temei legal, pentru ca e o prelucrare din sfera relatiilor de
munca ori nu ne aflam in alt caz in care, prin GDPR ori lege speciala, ar trebui s& obtinem
consimtamantul persoanei vizate pentru efectuarea prelucrarii. Ajungem, deci, la urmatoarea intrebare.

4.4 Are compania un interes legitim ori are o terta parte un interes legitim sa
realizeze acea prelucrare?

Raspunsul simplu ar fi ca, aproape intotdeauna, o companie are un interes legitim sa realizeze
prelucrari ale unor date personale. Ce este un interes legitim? Este acel tip de interes care nu e contrar
legii. Cu alte cuvinte, o companie are un interes legitim sa isi creasca afacerea, sa creasca
performantele angajatilor sai, sa isi monitorizeze bunurile, sa monitorizeze accesul in anumite incinte
ale sale etc. Toate aceste scopuri de prelucrare ar fi interese legitime ale companiei respective.

Exemple utile

Operatorii care fac parte dintr-un grup de intreprinderi sau institutii afiliate unui organism central
pot avea un interes legitim de a transmite date cu caracter personal in cadrul grupului de
intreprinderi in scopuri administrative interne, inclusiv in scopul prelucrarii datelor cu caracter
personal ale clientilor sau angajatilor.

Cu alte cuvinte, atunci cand o companie trimite date catre alte companii din grup, in state din
Zona Economica Europeana, pentru ca salarizarea ori contabilitatea sunt tinute la nivel de grup,
atunci temeiul pentru o astfel de prelucrare ar putea fi interesul legitim al companiei.

Prelucrarea datelor cu caracter personal in masura strict necesara si proportionala in scopul
asigurarii securitatii retelelor si a informatiilor, precum si securitatea serviciilor conexe oferite de
aceste retele si sisteme sau accesibile prin intermediul acestora, de catre autoritatile publice,
echipele de interventie in caz de urgenta informatica, echipele de interventie in cazul producerii
unor incidente care afecteaza securitatea informatica, furnizorii de retele si servicii de
comunicatii electronice, precum si de catre furnizorii de servicii si tehnologii de securitate,
constituie un interes legitim al operatorului de date in cauza.

Pentru a fi valid, interesul legitim trebuie sa indeplineasca mai multe conditii, asa cum reies acestea
din preambulul 47 al GDPR:

1. Prelucrarea trebuie sa fie necesara pentru indeplinirea scopului.
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N

Scopul trebuie sa fie un interes legitim al operatorului ori al unei terte parti.

3. Acel interes legitim sa nu fie mai presus de interesele, drepturile si libertatile fundamentale ale
persoanei vizate. Cu alte cuvinte, atunci cand alegem interesul legitim, trebuie parcurs asa-
numitul test al “balansarii intereselor” operatorului si persoanei vizate.

Aceasta analiza, daca interesul legitim al operatorului este mai presus de interesele persoanei vizate,
se poate face luand in considerare asteptarile rezonabile ale persoanelor vizate, asteptari bazate pe
relatia acestora cu operatorul. Acest interes legitim ar putea exista, de exemplu, atunci cand exista o
relatie relevanta si adecvata intre persoana vizata si operator, cum ar fi cazul in care persoana vizata
este un client al operatorului sau se afla in serviciul acestuia. Cu alte cuvinte, mai degraba poti avea
un interes legitim cu privire la un anumit tip de prelucrare a datelor clientilor sau angajatilor, decéat sa ai
un interes legitim asupra unui anumit tip de prelucrare a datelor unor terti cu care nu ai legatura.

Consecinta directa a utilizarii interesului legitim ca temei al unei prelucrari este posibilitatea persoanei
vizate de a obiecta la prelucrarea in cauza. Daca persoana vizata obiecteaza (dreptul respectiv trebuie
mentionat in informarea oferita persoanei vizate), atunci operatorul va trebui sa personalizeze analiza
interesului legitim, inclusiv acel test al balansarii intereselor, la situatia particulara a respectivei
persoane vizate. Ulterior, daca in urma acestei analize va reiesi ca interesele operatorului prevaleaza
(adica sunt mai presus), poate continua prelucrarea. Daca, in schimb, va descoperi ca obiectiunea
persoanei vizate este justificata, operatorul va trebui sa inceteze prelucrarea.

Intrebarea 5: Care este perioada de retentie a datelor cu caracter personal si pe
ce se fundamenteaza stabilirea acesteia?

Articolul 5, alin (1) lit e) al GDPR mentioneaza ca “Datele cu caracter personal sunt [...] pastrate intr-
o forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste perioada
necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi
stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare
in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in conformitate
cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric
adecvate prevazute in prezentul regulament in vederea garantarii drepturilor si libertatilor persoanei
vizate (limitari legate de stocare)”.

Mai mult, in preambulul (39) al GDPR se vorbeste despre “asigurarea faptului ca perioada pentru care
datele cu caracter personal sunt stocate este limitata strict la minimum?”, precum si de faptul ca “in
vederea asigurarii faptului ca datele cu caracter personal nu sunt pastrate mai mult timp decat este
necesar, ar trebui sa se stabileasca de catre operator termene pentru stergere sau revizuirea

periodica”.

Prin urmare, ori de cate ori se realizeazé o operatiune de prelucrare, trebuie mentionata foarte clar
perioada pentru care se vor stoca datele in cauza, iar aceasta perioada nu trebuie sa fie mai mare
decat perioada necesara indeplinirii scopurilor in care sunt prelucrate datele.

Singura exceptie o constituie stocarea datelor in vederea prelucrarii exclusiv in scopuri:
e de arhivare in interes public,
e de cercetare stiintifica sau istorica,
o statistice,

-28 -



Ce trebuie avut in vedere inainte de a incepe o operatiune de prelucrare?

e si doar sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
prevazute in Regulament in vederea garantarii securitatii acestor date.

GDPR nu cuprinde, in textul sau, perioade pentru care trebuie stocate datele in anumite tipuri de
prelucrare. Aceste perioade trebuie stabilite de Operator:
e fie in urma unei analize practice a situatiei (nu se stocheazad e-mailurile unor persoane,
colectate pentru trimiterea de comunicari comerciale, pentru zeci de ani, daca omul in sine nu
a reactionat niciodata la e-mailurile operatorului, spre exemplu).
o fie prin respectarea unor obligatii legale, care impun anumite termene de pastrare a unor
documente (si, implicit, a datelor prelucrate prin intermediul realizarii acelor documente) fiscale,
din legislatia muncii etc.

Exemple practice

Ordinul Ministerului Finantelor Publice (MFP) nr. 2634/2015, in vigoare de la 1 ianuarie 2016, care
stabileste documentele financiar-contabile care se pastreaza timp de 5 ani, cu incepere de la data
incheierii exercitiului financiar in cursul caruia au fost intocmite: nota de receptie si constatare de
diferente, bon de consum, fisd de magazie, lista de inventariere, chitanta, dispozitie de plata/incasare
catre casierie, borderou de achizitie, borderou de achizitie (de la producatori individuali), ordin de
deplasare (delegatie), ordin de deplasare (delegatie) in strainatate (transporturi internationale), decont
de cheltuieli (pentru deplasari externe), decizie de imputare, etc.

Art. 25 din Legea contabilitatii, nr. 82 din 1991 prevede ca “Registrele de contabilitate obligatorii si
documentele justificative care stau la baza inregistrarilor in contabilitatea financiara se pastreaza in
arhiva persoanelor prevazute la art. 1 [ex. societati comerciale — n.a.] timp de 10 ani, cu incepere de la
data incheierii exercitiului financiar in cursul caruia au fost intocmite, cu exceptia statelor de salarii,
care se pastreaza timp de 50 de ani”.

Intrebarea 6: Se va realiza operatiunea de prelucrare direct si doar de catre
Operator sau va fi implicat si un imputernicit?

Acesta este unul dintre raspunsurile relativ simple. Dupa cum se va observa mai departe, in capitolul
dedicat relatiei dintre operator si imputernicit, e importanta aceasta distinctie pentru ca ea ajuta atat la
constructia unui contract (acord privind prelucrarea datelor) corect intre cele doua parti, cat si la
distribuirea responsabilitatii pe care partile o au in fata Autoritdti de Supraveghere ori in fata
persoanelor vizate.

Meritd amintita, totusi, Opinia 1 din 2010 privind conceptele de operator si de imputernicit, care
defineste o serie de criterii care ajuta in determinarea rolului partilor, din acest punct de vedere:

e nivelul de instructiuni pe care il da operatorul, care determina gradul de independenta pe care
il are imputernicitul fatéd de operator.

e monitorizarea indeaproape, de catre operator, a executiei operatiunilor de prelucrare, poate
sugera ca acea parte este in controlul absolut al prelucrarii.

o vizibilitatea pe care un operator o proiecteaza asupra persoanelor vizate poate crea asteptari
in mintea acestora.

In toate cazurile, inainte de inceperea unei operatiuni de prelucrare, trebuie decis daca acea operatiune
se va realiza in calitate de operator sau in calitate de imputernicit (o alta companie/entitate este
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operator, catre care se presteaza serviciul in cauza — contabilitate, salarizare etc.). in primele capitole
ale acestui document am amintit cateva situatii practice prin care se poate deduce cum se pozitioneaza
contabilii in relatia cu clientii, din aceasta perspectiva.

intrebarea 7: Care sunt méasurile de securitate care asigura o diminuare a riscului
asupra drepturilor si libertatilor persoanelor vizate?

Potrivit art. (5), alin (1) lit f) din GDPR, “Datele cu caracter personal trebuie [...] prelucrate intr-un mod
care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de
masuri tehnice sau organizatorice corespunzatoare”.

GDPR aminteste, in mod repetat, atunci cand se vorbeste despre securitatea prelucarilor, despre
masuri tehnice si organizatorice pe care trebuie sa le implementeze atat operatorul, cat si imputernicitul.

Simplist vorbind, masurile organizatorice sunt actiuni prin intermediul carora, in cadrul entitatii care
prelucreaza date, se creeaza politici, proceduri si mecanisme interne de organizare menite sa asigure
securitatea prelucrarii.

Spre exemplu, prin masuri organizatorice am putea aminti:

e training-ul personalului intern;

e politici interne de securitate (simplul fapt ca exista o politica interna este un mecanism de
securitate);

e asigurarea accesului in cladire/birou/camere/dulapuri doar pentru persoanele care au dreptul
sa fie acolo.

Masurile tehnice au legatura cu capacitatile tehnologice pe care le presupune o astfel de prelucrare.
Exemple de astfel de masuri ar putea fi ideea ca operatorul si Tmputernicitul trebuie sa includa in
arhitectura sistemelor informatice si:

a. solutii de tip network intrusion/network protection care sa protejeze corespunzator
toate sistemele ce contin datele companiei ce sunt accesibile din internet sau alte
retele publice;

b. solutii de limitare a atacurilor de tip “brute-force”, prin blocarea accesului de la surse
pentru care s-au inregistrat tentative esuate repetate de autentificare in sistem sau
aplicatie (ex. mai mult de 5 (cinci) autentificari esuate in ultimele 5 (cinci) minute);

Vom discuta mai jos, la sectiunea dedicata incidentelor de securitate, despre ce alte lucruri ar trebui
sa faca operatorul si imputernicitul pentru a respecta cerintele GDPR in contextul asigurarii securitatii
prelucrarilor.
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Cereri ce pot fi primite de la persoane fizice ale caror date le
prelucrezi

Cererile vor fi analizate de companie in calitate de operator de date personale avand in vedere
raspunsurile la intrebarile urmatoare:

Care sunt drepturile persoanelor vizate si ce implicatii au aceste drepturi asupra
companiei?

Privit ca ansamblu de reguli referitoare la protectia datelor cu caracter personal, GDPR pune in centrul
sau drepturile si libertatile persoanelor vizate. Pentru ca aceste drepturi si libertati sa fie respectate,
Regulamentul obligd organizatiile (companii, autoritati publice etc.) sa aplice o serie de proceduri
birocratice de natura sa le determine sa inteleaga si sa poata raspunde in timp util solicitarilor primite
de la persoanele vizate ori de la Autoritatile de Supraveghere.

Avand in vedere ca nu amenzile ar trebui sa produca panica, ci realitatea dura, cand persoanele vizate
vor utiliza drepturile pe care le au pentru a solicita accesul, stergerea ori rectificarea datelor lor,
urmand ca, la aceste solicitari, sa se dea un raspuns intr-un termen impus de GDPR. Daca estimam
numarul cererilor si asociem aceasta realitate cu faptul ca, datele pot fi rdspandite intre mai multe baze
de date, sisteme de referintd sau metode de stocare, putem aprecia adevarata imagine a provocarilor
GDPR.

In cat timp trebuie sa raspunzi la cererile persoanelor vizate?

in cadrul organizatiei, in calitate de operator, trebuie sa se realizeze instruiri care sa permita echipei
sa identifice si sa stie unde trebuie directionate toate aceste solicitari primite de la persoanele vizate.

Potrivit art. 12 din GDPR, compania in calitate de operator furnizeaza persoanei vizate informatii privind
actiunile intreprinse in urma unei cereri in temeiul articolelor 15-22 (dreptul de acces la date, dreptul de
stergere a datelor, dreptul la rectificarea datelor, dreptul de restrictionare a datelor, dreptul la opozitie,
dreptul la portabilitatea datelor), fara intarzieri nejustificate si in orice caz in cel mult o luna de la
primirea cererii.

Aceasta perioada poate fi prelungita cu doua luni atunci cand este necesar, dar operatorul
informeaza persoana vizata cu privire la orice astfel de prelungire, in termen de o luna de la primirea
cererii, prezentand si motivele intarzierii.

In cazul in care operatorul nu ia masuri cu privire la cererea persoanei vizate, acesta va informa
persoana vizata, fara intarziere si in termen de cel mult o luna de la primirea cererii, cu privire la motivele
pentru care nu ia masuri si la posibilitatea de a depune o plangere in fata unei autoritati de
supraveghere si de a introduce o cale de atac judiciara.

Pasul obligatoriu, inainte de raspunsul la cererea persoanei vizate: identificarea
persoanei vizate
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E foarte important, insa, ca persoana vizata sa fie identificata corect inainte de a i se furniza raspunsul
la cererile sale. Identificarea trebuie sa aiba in vedere, atunci cand e cazul, inclusiv solicitarea de
informatii suplimentare, menite sa ajute operatorul sa identifice persoana vizata in sistemul sau de
referinta.

Exemplu

lon Popescu trimite catre compania SC Denumire SRL o cerere de acces la datele sale personale.
Cererea este trimisa pe email si e formulata foarte simplu: “as dori sa stiu toate datele mele personale
pe care le prelucrati dumneavoastra”. Cererea este inregistrata la registratura SC Denumire SRL pe
data de 1 martie 2018. Potrivit GDPR, compania va avea o luna pentru a da un raspuns cererii formulate
de lon Popescu.

Compania a implementat insa un sistem automatizat, prin care datele prelucrate sa fie identificate,
alaturi de scopul, temeiul prelucrarii, precum si alte informatii utile asociate acestora, iar raspunsul la
cererile persoanelor vizate sa fie furnizat automat. Insa, pentru a putea furniza raspunsul, compania
are nevoie sa identifice corect persoana vizata. li cere informatii care o ajuta sa faca identificarea in
mod corect.

Apoi, in functie de rezultatele identificarii, pot aparea mai multe variante de raspuns:

1. Identificarea e corect realizata, raspunsul se trimite automat in interiorul termenului de o luna
impus de GDPR.

2. ldentificarea e corect realizata, dar e nevoie de eforturi suplimentare pentru a compila un
raspuns. | se raspunde, totusi, persoanei vizate, in interiorul termenului de 1 luna, cu
mentionarea faptului cd e nevoie de timp suplimentar (ex. inca 45 de zile) pentru a furniza
informatiile solicitate. in acelasi raspuns, i se explica persoanei vizate ca poate depune o
plangere la Autoritatea de Supraveghere, daca nu e multumita de acest raspuns.

3. ldentificarea nu se poate face. Persoanei vizate i se furnizeaza un raspuns in interiorul
termenului de 1 luna (sau de 1 luna + x zile prelungire), i se explica faptul ca, din anumite motive,
nu s-a putut face identificarea si ca nu se poate, prin urmare, furniza un raspuns la solicitare. in
acelasi raspuns i se mentioneaza persoanei vizate ideea ca poate face o plangere la Autoritatea
de Supraveghere, daca va considera necesar.

Au aceste cereri o forma standard?

Cererile formulate de persoanele vizate nu trebuie sa aiba o forma standard, nu trebuie sa fie
completate folosind un sablon ori un tipizat. Ele pot veni pe orice fel de canal (verbal, electronic, prin
telefon, posta scrisa, facebook, messenger), in orice forma ar fi ele formulate (in limbaj obisnuit, Tn
limbaj academic, juridic etc.).

GDPR nu contine prevederi speciale in acest sens. La alin (3) al art. 12, GDPR mentioneaza doar ca
“‘In cazul in care persoana vizata introduce o cerere in format electronic, informatiile sunt furnizate in
format electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata solicita un alt
format”.

Raspunsul la astfel de cereri trebuie formulat folosind o metoda care sa poata fi probata ulterior. Cu
alte cuvinte, trebuie formulat in scris (inclusiv in forma electronica) si trebuie inclus intr-o baza
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sistematizata de raspunsuri, pentru a putea fi regasit mai usor in viitor, atunci cand va fi nevoie de
acest lucru.

Mai mult, includerea raspunsurilor intr-o evidenta sistematizata este utilda pentru documentarea
cazurilor in care aceste solicitari de la persoanele vizate au un caracter vadit abuziv sau repetitiv, asa
cum se trateaza in capitolul urmator.

Raspunsul trebuie sa fie gratuit sau poate fi oferit si pe bani?

Regula principald impusa de GDPR este aceea ca raspunsul la cererile persoanelor vizate, precum si
informarea persoanelor vizate trebuie sa se realizeze gratuit. Art. 12 alin (5) al GDPR mentioneaza
expres faptul ca “informatiile furizate in temeiul articolelor 13 si 14 (nota autor: informarea persoanei
vizate) si orice comunicare si orice masuri luate in temeiul articolelor 15-22 si 34 (nota autor: raspunsuri
la cererile persoanelor vizate) sunt oferite gratuit”.

Exceptia de la regula este acel caz in care cererile din partea unei persoane vizate sunt in mod vadit
nefondate sau excesive, in special din cauza caracterului lor repetitiv.

Cine decide caracterul repetitiv al unor astfel de solicitari? Art. 12 alin (5) al GDPR mentioneaza faptul
ca operatorului ii revine sarcina de a demonstra caracterul vadit nefondat sau excesiv al cererii.

Ce poate face operatorul atunci cand constata ca a primit cereri al caror caracter este unul abuziv, prin
repetivitatea lor? Acesta poate:

1. Fie sa perceapa o taxa rezonabila tindnd cont de costurile administrative pentru
furnizarea informatiilor sau a comunicarii sau pentru luarea masurilor solicitate.

2. Fie sarefuze sa dea curs cererii.

Ins&, indiferent daca decide sa ceard o taxa ori decide s& dea curs cererii, este vital ca operatorul s&
documenteze procesul prin care a analizat solicitarile si a considerat ca acestea au un caracter vadit
repetitiv si ca, prin urmare, sunt nefondate sau excesive.

Cererea trebuie sa fie adresata unei anumite persoane din companie sau nu?

Cererile pot fi adresate oricarei persoane dintr-o organizatie. De aceea, este important ca organizatia
sa-si defineasca propriile standarde prin intermediul carora se pot identifica aceste solicitari, se pot
directiona solicitarile catre persoana responsabila pentru coordonarea actiunilor referitoare la protectia
datelor personale si se pot furniza raspunsuri, in timp util, persoanelor vizate.

Nu toate organizatiile trebuie sa aiba un responsabil cu protectia datelor personale (DPO). Exista o
serie de criterii care stau la baza definirii cazurilor in care e nevoie de un DPO intr-o anumita
organizatie. Chiar si cadnd nu e nevoie de DPO, insa, in organizatia respectiva trebuie sa existe o
persoana care sa fie responsabila cu coordonarea eforturilor legate de protectia datelor personale.

Existenta sau nu a unui DPO nu are legatura cu faptul ca acelei companii i se aplicd sau nu GDPR.
Foarte probabil, aproape tuturor companiilor li se vor aplica prevederile Regulamentului. E greu sa
existe, spre exemplu, o companie care sa nu aiba angajati, sa nu aiba clienti ori sa nu si vanda intr-un
fel sau altul, prin campanii de marketing, propriile produse. Prin urmare, intotdeauna e bine sa existe
cineva in cadrul organizatiei (DPO sau nu) care sa coordoneze activitatea legata de protectia datelor
cu caracter personal.
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Informarea persoanei vizate

inainte de orice activitate de prelucrare (existd si unele exceptii), persoana vizata trebuie informata
asupra activitatii respective. Informarea este obligatorie (e un drept al persoanei vizate) si trebuie sa
contina o serie de puncte importante prevazute in GDPR (art. 13 si 14).

Informarea trebuie realizata indiferent de temeiul utilizat pentru realizarea prelucrarii (obligatie legala,
contract, interes legitim sau consimtamant, ca sa le enumeram pe cele care credem ca se potrivesc in
acest context).

Informarea trebuie sa contina punctele prezentate mai jos, in functie de modul in care au fost obtinute
datele cu caracter personal. Datele sunt obtinute, de regula, direct de la persoana vizata (contract de
munca, CV etc). Exista, insa, si situatii in care datele sunt obtinute indirect (ex. atunci cand compania
X cumpara compania Y si odata cu aceasta achizitie are acces la baza cu clienti si angajati ai companiei
Y).

De asemenea, foarte important este faptul ca aceasta informare trebuie realizata de catre operator. Cu
alte cuvinte, operatorul este cel care raspunde la intrebarile de mai jos. Imputernicitul realizeaza
prelucrarile Operatorului. Prin urmare, el nu va trebui sa informeze persoana vizata asupra faptului ca
ii prelucreaza datele, pentru ca operatorul este cel obligat sa o faca. Bineinteles, operatorul ar trebui
sa aminteasca in informare ca datele vor fi transferate si catre imputernicitii sai in vederea furnizarii
unor servicii externalizate de contabilitate, salarizare, recrutare personal etc.

lata un tabel comparativ cu punctele care trebuie incluse intr-o informare, atunci cand se redacteaza
11.
aceasta ' ':

Ce trebuie sa contina informarea? Date obtinute Date obtinute indirect de Ia
direct de Ila persoana vizata

persoana
vizata

Identitatea si datele de contact ale , v

operatorului (spre exemplu: Denumire

companie, Cod fiscal, Adresa postala,

Adresa de email etc.), precum si

datele de contact ale responsabilului

cu protectia datelor (DPO) din

compania in cauzg;

Scopul prelucrérii datelor, precum si 4

temeiul prelucrarii acestora (spre
exemplu: prelucram email in scopul
realizarii activitatii de direct marketing,
in baza consimtamantului
dumneavoastra);

" https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/right-
to-be-informed/
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Descrierea interesului legitim al , 4
operatorului ori al unei terte parti,
acolo unde este aplicabil acest lucru;

Categorile de date personale 4
prelucrate;
Destinatarii datelor personale, daca , v

acestea sunt transferate undeva;

Detalii si garanti de securitate , v
adecvate, in cazul in care datele sunt
transferate in afara UE;

Perioada de retentie a datelor, ori un 4
criteriu  pentru a defini aceasta
perioada de retentie;

Detalierea fiecaruia dintre drepturile v
pe care le au persoanele vizate;

Dreptul de a-si retrage 4
consimtamantul, daca este aplicabil,

Dreptul de a depune o plangere la , 4
Autoritatea de Supraveghere;

Sursa din care sunt colectate datele, v
precum si mentionarea faptului ca

sursa este una accesibila public (daca

e cazul);

Daca furnizarea de date cu caracter ,
personal reprezinta o obligatie legala
sau contractuala sau o obligatie
necesara pentru Tincheierea unui
contract, precum si daca persoana
vizata este obligata sa furnizeze
aceste date cu caracter personal si
care sunt eventualele consecinte ale
nerespectarii acestei obligatii;
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Existenta unui proces decizional , 4
automatizat incluzdnd crearea de

profiluri si, cel putin in acele cazuri,

informatii pertinente privind logica

utilizata si  privind importanta si

consecintele preconizate ale unei

astfel de prelucrari.

Cand trebuie furnizata informarea? La momentul la Intr-un termen rezonabil dupa
care datele au obtinerea datelor cu caracter
fost colectate. personal, dar nu mai mare de o lun3;

daca datele cu caracter personal
urmeaza sa fie utilizate pentru
comunicarea cu persoana vizata, cel
tarziu in momentul primei comunicari
catre persoana vizata respectiva;

daca se intentioneaza divulgarea
datelor cu caracter personal catre un
alt destinatar, cel mai tarziu la data la
care acestea sunt divulgate pentru
prima oara.

Detalierea drepturilor persoanelor vizate

Regulamentul recunoaste persoanelor vizate o serie de 8 drepturi importante (operatorul este cel
obligat sa se asigure de respectarea lor):

Dreptul la informare
(este detaliat mai sus, la capitolul ,Informarea persoanei vizate”) - art. 13 si 14 GDPR.

Acesta le permite persoanelor vizate sa stie, chiar de la momentul la care se face colectarea (sau in
maximum o luna de la dobandirea datelor, in cazul datelor colectate indirect de la persoana vizata)
modul in care se vor utiliza acele date, catre cine vor fi ele dezvaluite ori transferate, ce drepturi au
persoanele in cauza cu privire la datele prelucrate etc.

Dreptul de acces la date

Art. 15 GDPR permite persoanelor vizate sa obtind, din partea operatorului, o confirmare ca se
prelucreaza sau nu date cu caracter personal care le privesc si, in caz afirmativ, acces la datele
respective si la alte informatii utile (art. 15 din GDPR contine o listd a acestor informatii utile, printre ele
regasindu-se scopurile  prelucrarii, categorile de date prelucrate, destinatarii etc.).
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Ca urmare a dreptului de acces, persoana vizata va primi o informare personalizata (vezi continutul
informarii, asa cum e prezentat intr-un capitol urmator), de natura sa ii explice ce date ii sunt prelucrate,
in ce scop, in ce temei, care e perioada de retentie a acelor date, catre cine pot fi ele transferate si in
ce scop, mentionarea drepturilor pe care le are persoana vizata cu privire la acele drepturi, inclusiv
dreptul de a depune o plangere la Autoritatea de Supraveghere, daca persoana nu e multumita de
modul in care se redacteaza acest raspuns etc.

n plus faté de aceasta informare cu privire la datele prelucrate, persoana vizata are dreptul de a obtine
o copie a datelor in cauza. Daca in cazul informarii de mai sus se vorbeste despre categorii de date
(ex. Adresa de email, nume, etc.), in cazul copiei datelor se vor furniza datele in sine (ion@firma.ro,
lon Popescu etc.).

Dreptul la stergerea datelor

Art. 17 GDPR permite persoanelor vizate de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate.

Primul lucru pe care ar trebui sa il faca un operator, atunci cadnd primeste o astfel de cerere de
acces, ar fi sa verifice daca nu cumva se incadreaza intr-una dintre exceptiile prevazut de art. 17
alin (3) al GDPR, care ii permite sau il obliga sa pastreze datele, chiar si in ipoteza formularii unei cereri
de stergere.

Cu alte cuvinte, dreptul la stergere nu se aplica daca prelucrarea este necesara:

(a) pentru exercitarea dreptului la libera exprimare si la informare;

(b) pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau al
dreptului intern care se aplica operatorului sau pentru indeplinirea unei sarcini executate in interes
public sau in cadrul exercitarii unei autoritati oficiale cu care este investit operatorul;

(c) din motive de interes public Tn domeniul sanatatii publice, in conformitate cu articolul 9 alineatul (2)
literele (h) si (i) si cu articolul 9 alineatul (3);

(d) in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, Tn conformitate cu articolul 89 alineatul (1), in masura in care dreptul mentionat la alineatul
(1) este susceptibil sa faca imposibila sau sa afecteze in mod grav realizarea obiectivelor prelucrarii
respective; sau

(e) pentru constatarea, exercitarea sau apararea unui drept in instanta.

Exemplu: situatia unui angajat care solicita stergerea datelor sale personale din registrul general de
evidenta a salariatilor. In teorie, admiterea unei astfel de cereri ar pune angajatorul in fata unor sanctiuni
drastice din partea autoritatilor, iar pe salariat I-ar pune in fata unei situatii potentiale in care vechimea
sa in munca sa fie foarte greu de reconstituit.

La fel, daca cineva ar solicita stergerea datelor sale din facturile emise de o companie ori din declaratiile
fiscale pe care acea companie le-a depus, acceptarea unei astfel de solicitari ar pune compania in
situatia de a risca amenzi importante si, poate, alte consecinte in sfera penala.

De aceea, la ambele situatii de mai sus, raspunsul clasic pentru o cerere de stergere va fi de tipul
‘compania noastra are obligatia legala, impusa prin legea / ordinul / etc nr. ../... privind ..., sa pastreze
aceste date, prin urmare nu le vom putea sterge”.
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Insé&, daca pe langa aceste date, compania prelucreaza si alte date asupra carora nu exista obligatia
legala de a le prelucra, iar persoana vizata solicita stergerea lor, atunci la acea solicitare se va incuviinta
stergerea (in masura in care nu este aplicabila una din celelalte exceptii prevazute la art. 17 de mai
sus).

E posibil ca o companie sa prelucreze o data cu caracter personal (hnume, spre exemplu), in cadrul a 4
sau 5 operatiuni de prelucrare. Unele sunt intemeiate pe obligatie legala, altele pe contracte, altele pe
interes legitim etc. E important de analizat aplicabilitatea exceptiilor de mai sus pe fiecare dintre aceste
operatiuni de prelucrare. Daca se va alege stergerea pentru datele prelucrate in cadrul uneia dintre
operatiunile de prelucrare, acest lucru nu va afecta prelucrarea datelor in cauza pe alte operatiuni. Prin
urmare, e important ca prelucrarile sa fie concepute, astfel incat stergerea datelor pe o operatiune sa
nu afecteze alte operatiuni.

Dreptul la rectificarea datelor

Conform Art. 16 GDPR: persoana vizata are dreptul de a obtine de la operator, fara intarzieri
nejustificate, rectificarea sau completarea datelor cu caracter personal inexacte care o privesc.

Exemplu: Un operator de date personale ar trebui sd implementeze un sistem care sa asigure
rectificarea si completarea datelor prelucrate, in masura in care aceasta este posibila (ex. daca un
salariat doreste sa-si schimbe numele de familie, trebuie sa poata prezenta o hotarare judecatoreasca
ori administrativa care atesta aceasta schimbare, pentru ca ea sa poata fi operata in actele companiei)
sau in masura in care aceasta este utila (ex. un salariat doreste sd se mentioneze in dosarul sau de
personal faptul ca a fost casatorit de n ori, fapt care nu ajutd deloc dosarul de personal si ar putea
constitui o prelucrare excesiva de date).

Dreptul la restrictionarea datelor

Art. 18 GDPR: dreptul la restrictionarea datelor este un drept cu caracter temporar. In unele situatii,
intre momentul in care, spre exemplu, operatorul ia decizia de a sterge anumite date (nu mai are nevoie
de datele cu caracter personal in scopul prelucrarii) si stergerea efectiva a datelor, persoana vizata
face o cerere prin care se opune stergerii, motivand faptul ca i le solicita pentru constatarea, exercitarea
sau apararea unui drept in instantd. Ca urmare a unei astfel de solicitari, operatorul “ingheata” datele
oprind prelucrarea lor pentru o] anumita perioada de timp.
Aceasta “Inghetare” poate insemna marcarea datelor in sistem, pentru a nu mai fi prelucrate pana se
ia decizia 1n privinta lor, mutarea datelor in alt sistem pana se ia o decizie etc.

In toate cazurile, ins&, la momentul ridicarii restrictiei de prelucrare, Operatorul trebuie sa informeze
persoana vizata cu privire la faptul ca s-a ridicat restrictia.

Dreptul la portabilitatea datelor

Art. 20 GDPR. Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe
care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat
si are dreptul de a transmite aceste date altui operator, fara obstacole din partea operatorului caruia i-
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au fost furnizate datele cu caracter personal. Cu alte cuvinte, datele personale trebuie sa poata fi oferite
persoanei vizate, intr-un format structurat, pentru ca aceasta sa poata decide ca le descarca sau,
dimpotriva, ca le poate trimite unui alt operator.

Acest drept se aplica doar in masura in care datele sunt prelucrate in temeiul unui contract sau al
consimtamantului persoanei vizate, precum si (cumulat) atunci cand prelucrarea se face prin
mijloaceautomate.

Dreptul la portabilitatea datelor se aplica atat asupra datelor furnizate direct de persoana vizata, cat si
asupra datelor observate de operator (cele pe care operatorul le observa cu privire la persoana vizata,
colectandu-le, astfel, direct de la persoana in sine, dar ca aceasta sa le furnizeze). Sunt excluse de la
portabilitate datele derivate sau deduse, asa cum sunt denumite, de regula, concluziile pe care le trag
operatorii (pe baza unor operatiuni de profilare, de reguld) cu privire la persoanele vizate.

Dreptul la opozitie

Art. 21 GDPR. Persoana vizata are dreptul de a se opune, spre exemplu, prelucrarii datelor sale
personale, atunci cand acestea sunt prelucrate in scop de marketing direct. E foarte important ca, atunci
cand exista prelucrari care ar putea da nastere acestui drept pentru persoana vizata, in informare sa
fie mentionata existenta acestui drept.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata

Atunci cand se intdmpla o operatiune de profilare, efectele ei pot fi de mai multe tipuri.

E posibil ca profilarea sa nu fie urmata de o decizie automatizata (spre exemplu, in cazul unui credit,
profilarea e toata operatiunea de strangere de date prin care Banca observa in ce masura solicitantul
se incadreaza in standardele ei de creditare, dar decizia de acordare a creditului e luata de o persoana
fizica).

n acest caz, persoana vizata are dreptul de a se opune unei astfel de prelucrari si va trebui informata
inainte de realizarea acestui tip de prelucrare (inclusiv cu date referitoare la logica minima utilizata si
consecintele pe care le are utilizarea acelor decizii automatizate). Ea poate solicita interventia umana
in procesul respectiv si poate contesta procesul printr-o plangere la Autoritate.
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Cum se construieste relatia cu partenerii de afaceri?

Contractul operator - imputernicit

Intre operator si imputernicit trebuie s& existe un contract. E foarte important ca acest contract sa fie
documentat (sa poata fi probat), prin urmare este esentiala existenta unui contract scris (nu
neaparat pe hartie, chiar si in forma electronica, dar respectand conditiile de validitate ale contractului).

Acest contract (denumit Acord de Prelucrare a Datelor cu Caracter Personal) poate fi, foarte bine, o
anexa la contractele existente sau contractele noi.

Contractul ajuta ambele parti sa isi defineasca atat sarcinile, cat si responsabilitatile pe care le
presupune relatia lor. Mai mult, pentru imputernicit, contractul este actul care puncteaza instructiunile
precise pe care le transmite operatorul si care defineste, astfel, rolul si responsabilitatile fiecareia dintre
parti.

imputernicitul rdspunde (poate fi sanctionat de Autoritatea de Supraveghere, ori actionat in judecata de
catre persoana vizata) in doua situatii: cdnd nu respecta instructiunile transmise de operator, respectiv
cand nu respecta obligatiile impuse lui, punctual, de catre GDPR.

Atentie! Este, insa, de reamintit pozitia consultantului in astfel de relatii comerciale, pentru ca nu
intotdeauna, pe anumite tipuri de operatiuni, suntem intr-o relatie de tipul operator — imputernicit. Daca
vorbim despre o relatie operator — operator, atunci regulile de mai sus nu sunt aplicabile, pentru ca
articolul 28 din GDPR se refera, specific, la reglementarea situatiei in care un operator imputerniceste
pe cineva sa realizeze o anumita operatiune de prelucrare pentru el.

Cum spuneam, Tn multe situatii, pozitia consultantului nu e neaparat una de imputernicit, pe anumite
parti ale prelucrarii sale. Potrivit Autoritatii de Supraveghere din Marea Britanie'?,

In aceste cazuri, clientul nu va avea responsabilitatea exclusivd a operatorului de date, chiar
daca a initiat colaborarea, solicitdnd sfaturi sau comandand un raport. Responsabilitatea revine
si furnizorului de servicii profesionale in sine, deoarece acesta determina ce informatii trebuie
obtinute si prelucrate pentru a face munca si pentru ca este furnizorul este raspunzator pentru
continutul muncii sale.

Utilizarea unui avocat ofera o buna ilustrare a motivului pentru care furnizorii de servicii
profesionale nu sunt, de obicei, doar imputerniciti. Un client primeste consultanta juridica si,
indiferent daca alege sau nu sa urmeze sfatul, nu ar cere avocatului s& modifice recomandarile
originale - avocatul controleaza continutul detaliat al sfaturilor. Avocatii ar avea de asemenea
propriile responsabilitati profesionale in ceea ce priveste pastrarea evidentei, confidentialitatea
comunicatiilor si asa mai departe. Din nou, aceasta indica faptul ca avocatii si furnizorii de
servicii profesionale similare sunt operatori in nume propriu.

Este, deci, vital sa calificam relatia cu partenerii de afaceri nu per ansamblu, ci pe tipuri de operatiuni
de prelucrare. O entitate nu poate fi si operator si imputernicit pentru aceeasi operatiune de prelucrare.
Poate fi ori una, ori cealaltd. Pe operatiuni de prelucrare diferite, insa, poate avea roluri diferite.

Situatia contractului de mai jos, deci, vizeaza operatiunile pentru care vorbim despre o relatie
de tipul operator — imputernicit intre client si consultant, nu despre situatiile in care vorbim despre

12 https://ico.org.uk/media/for-organisations/documents/1546/data-controllers-and-data-processors-dp-
guidance.pdf
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o relatie de tipul operator — operator, cand partile nu-si pot da instructiuni una celeilalte (clientul nu
poate da instructiuni consultantului, atunci cand vorbim despre obligatii profesionale raportate la actele
normative referitoare la prevenirea si sanctionarea spalarii banilor, spre exemplu).

Situatii minime pe care trebuie sa le cuprinda contractul de prelucrare a datelor
cu caracter personal

Noutatea pe care o impune GDPR consta in faptul ca obliga partile sa includa in contract o serie de
prevederi importante:

1.
2.
3.
4.

5.

obiectul si durata prelucrarii,
natura si scopul prelucrarii,

tipul de date cu caracter personal,
categoriile de persoane vizate,

obligatiile si drepturile operatorului.

in plus, GDPR impune ca, in contractul incheiat intre parti, imputernicitul sa se asigure, printre altele
de urmatoarele:

Trebuie sa actioneze numai pe baza instructiunilor scrise ale operatorului (cu exceptia
cazului in care legea solicita sa actioneze fara astfel de instructiuni).

Instructiunile operatorului sunt, de fapt, acele explicatii si solicitari care il ajutd pe imputernicit
sa stie Tn orice moment ce are de facut, fara sa fie nevoie sa ia el decizii in aceasta privinta.
Orice companie in calitate de Tmputernicit nu ar trebui s& ia niciun fel de decizie cu privire la
prelucrérile pe care le face in numele operatorului. In aceasta calitate trebuie ca, atunci cand
este in dubiu cu privire la un anumit lucru, sa intrebe operatorul si sa fii solicite acestuia
instructiuni detaliate cu privire la modul in care se va realiza respectiva prelucrare.

Atunci cand Tmputernicitul nu respecta aceste obligatii si ia el insusi decizii cu privire la
prelucrare, poate sa se puna in pozitia operatorului si va putea fi facut raspunzator pentru
problemele generate de acea prelucrare. De aceea, existenta initiala a unui set de instructiuni
cu privire la datele care trebuie prelucrate si modalitatile in care se va realiza prelucrarea acelor
date este vitala pentru cazurile cand compania are calitatea de imputernicit.

Trebuie sa se asigure ca persoanele care prelucreaza datele sunt supuse unei obligatii
de confidentialitate.

Cu alte cuvinte, in contractele de munca sau in contractele de colaborare cu acestea, vor trebui
inserate clauze de confidentialitate care sa asigure Imputernicitul si Operatorul de faptul ca
acele persoane sunt instruite si stiu cum sa pastreze secretul asupra datelor la care au acces.

Trebuie sa ia masurile adecvate pentru a asigura securitatea prelucrarii (aderarea la un
cod de conduita al industriei ori aderarea la un mecanism de certificare pot fi utilizate ca
elemente prin care sa se demonstreze existenta garantiilor suficiente).

In acest moment, in multe industrii se redacteaza coduri de conduita utile pentru respectarea,

41 -



Cum se construieste relatia cu partenerii de afaceri?

de catre imputerniciti, a acestei obligatii. Dincolo de aceste coduri de conduita, insa,
imputernicitul va trebui sa ia masuri tehnice, mentionate in capitolele anterioare, pentru a
asigura operatorul ca nu exista riscuri cu privire la datele personale pe care le prelucreaza in
numele acestuia.

De asemenea, imputernicitul va trebui sa ii poaté oferi Operatorului, dacd e nevoie, un audit
asupra capabilitatilor sale tehnice si organizatorice de natura sa asigure securitatea
prelucrarilor, daca operatorul ii cere acest lucru.

Nu recruteaza o alta persoana imputernicita de operator fara a primi in prealabil o
autorizatie scrisa, specifica sau generala, din partea operatorului.

Una dintre regulile principale care vor trebui detaliate in contract este situatia sub-
imputernicitilor. Exemplu: dacd Compania X externalizeaza serviciul HR ori serviciul de
contabilitate catre Compania Y, in ce conditii va putea compania Y sa sub-contracteze acest
serviciu, in tot sau in parte, catre o altd companie? Va trebui Compania Y sa ceara de fiecare
data acordul Companiei X cu privire la partenerul catre care se va subcontracta serviciul initial?
Sau va fi aplicabil un acord general care spune ca, atata vreme cat Compania Y informeaza
compania X cu privire la identitatea partenerului catre care a subcontractat, atunci totul este in
regula?

Subcontractarea ar putea viza doar parti tehnice ale infrastructurii de gestionare a serviciului de
contabilitate (ex. Serviciul de cloud al unui furnizor de software conta). E important, deci, de
lamurit aceasta situatie, inainte ca in contract sa se prevada lucruri ce vor ingreuna, ulterior,
serios, modul in care se realizeaza furnizarea serviciului.

Trebuie sa asiste operatorul de date in asigurarea accesului la subiect si sa permita
persoanelor vizate sa isi exercite drepturile in temeiul GDPR.

Este obligatia operatorului sa raspunda la cererile persoanelor vizate. Singura obligatie pe care
o are imputernicitul este aceea de a prelua cererile (daca ajung la el si sunt tintite spre operator)
si de a le trimite mai departe catre operator.

Imputernicitul nu raspunde la acele cereri, iar acest lucru e explicabil relativ simplu:
imputernicitul poate fi una dintre cele x verigi ale lantului de prelucrare pe care il realizeaza un
operator. Daca imputernicitul ar raspunde, ar face-o doar cu privire la datele care se afla in
sistemele sale. Or, in realitate, operatorul ar putea prelucra datele persoanei vizate in cauza in
mult mai multe sisteme, proprii sau apartinand altor imputerniciti.

Prin urmare, daca imputernicitul ar raspunde, i-ar oferi persoanei vizate doar o frantura din
informatiile pe care si le doreste. imputernicitul nu va face altceva decét sa Tsi respecte conditia
de “vas comunicant” si sa preia cererile de la persoanele vizate, atunci cand acestea ajung la
el, sa le transmitd operatorului, respectiv sa preia raspunsul operatorului si sa il transmita
persoanei vizate (atunci cand imputernicitul este unicul punct de contact cu persoana vizata).

Trebuie sa asiste operatorul de date in indeplinirea obligatiilor sale privind GDPR in ceea
ce priveste securitatea prelucrarii, notificarea privind incidentele de securitate si
evaluarile de impact ale protectiei datelor.

Trebuie sa stearga sau sa returneze toate datele personale catre operator, dupa cum este
solicitat la incetarea contractului;
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8. Trebuie sa permita desfagurarea auditurilor, inclusiv a inspectiilor, efectuate de operator
sau alt auditor mandatat si contribuie la acestea, sa furnizeze auditorilor toate informatiile
necesare pentru a se asigura ca ambele parti indeplinesc obligatiile prevazute la articolul 28 si
sa informeze imediat operatorul in cazul in care, in opinia sa, o instructiune incalca prezentul
regulament sau alte dispozitii din dreptul intern sau din dreptul Uniunii referitoare la protectia
datelor;

9. Trebuie sa coopereze cu Autoritatea de Supraveghere, potrivit art. 58 al GDPR,;
10. Trebuie sa numeasca un DPO, daca acest lucru este necesar;
11. Trebuie sa tina evidenta activitatilor de prelucrare;

12. Trebuie sa numeasca (in scris) un reprezentant in cadrul Uniunii Europene, daca este
necesar.

in momentul In care alege sa transmita o parte din obligatiile sale unor alti imputerniciti, imputernicitul
trebuie sa transmita, in cascada, instructiunile si obligatiile primite de la operator. Mai mult, conform art.
28 alin (4) al GDPR, transmiterea trebuie sa vizeze in special furnizarea de garantii suficiente pentru
punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa
indeplineasca cerintele prezentului regulament.

In cazul in care aceastd a doua persoana imputernicitad nu isi respecta obligatiile privind protectia
datelor, persoana imputernicita initiala ramane pe deplin raspunzatoare fatd de operator in ceea ce
priveste indeplinirea obligatiilor acestei a doua persoane imputernicite.

Riscul, in relatia dintre operator si imputernicit

Punctul esential al relatiei dintre operator sau imputernicit este definit in articolul 28 alin (10) al
Regulamentului, care mentioneaza riscul cel mai important la care se expune imputernicitul atunci
cand alege sa faca mai mult decat a fost instructat.

in cazul in care o persoana imputernicitd de operator incalcd prezentul regulament, prin stabilirea
scopurilor si mijloacelor de prelucrare a datelor cu caracter personal, persoana imputernicita de
operator este consideratad a fi un operator in ceea ce priveste prelucrarea respectiva, asumandu-si
astfel atat rolul, cat si raspunderea pentru aceasta pozitie.

Acord de Prelucrare a Datelor cu Caracter Personal nu este un contract comercial, semnat intre parti.
Acolo, partile negociaza pret, livrabile si alte obligatii specifice, date de fiecare produs ori serviciu in
parte. Acest Acord, mentionat si impus de GDPR, este cel care priveste operatiunile de prelucrare
de date cu caracter personal pe care le presupune colaborarea dintre cele doua parti. El poate fi
intocmit ca un contract separat ori un capitol in contractul comercial dintre cele doua parti ori o anexa
la acest contract.

Mai mult, daca imputernicitul nu regaseste in negocierile initiale si contractul semnat initial o serie de
instructiuni legate de un tip nou de prelucrare pe care o va face Th numele operatorului, partile trebuie
sa rezolve acest aspect prin emiterea unui set suplimentar de instructiuni pe care imputernicitul sa le
urmeze.
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Cand raspunde imputernicitul pentru actiunile sale

Imputernicitul poate fi responsabil pentru plata unor despagubiri oricdrei persoane care suferit un
prejudiciu material sau moral ca urmare a unei incalcari ain situatii precum urmatoarele:

1.

cand depaseste limitele ori ignora instructiunile transmise de catre operator, intrand astfel
sub incidenta articolului 28 alin (10) al GDPR' despre care mentionam mai sus (in cazul in care
o persoana imputernicita de operator incalca prezentul regulament, prin stabilirea scopurilor si
mijloacelor de prelucrare a datelor cu caracter personal, persoana imputernicitd de operator
este considerata a fi un operator in ceea ce priveste prelucrarea respectiva);

cand nu respecta obligatiile impuse lui de catre GDPR (vezi mai sus). E foarte importanta
existenta contractului scris si documentabil intre cele doua parti. Mentionarea cat mai
amanuntita a instructiunilor este vitala pentru imputernicit, pentru ca acele instructiuni sunt
singura lui dovada ca a actionat in interiorul lor, atunci cand se va pune problema angajarii
raspunderii sale pentru diverse tipuri de operatiuni de prelucrare realizate in numele
operatorului.

in privinta amenzilor impuse de Autoritatea de Supraveghere, atunci cand se ia decizia daca sa se
impuna o amenda administrativa si decizia cu privire la valoarea amenzii administrative in fiecare caz
in parte, se acorda atentia cuvenitd urmatoarelor aspecte (acestea sunt valabile si in cazul amenzilor
impuse operatorului, nu doar imputernicitului):

A. natura, gravitatea si durata incalcarii, tindndu-se seama de natura, domeniul de aplicare sau

scopul prelucrarii in cauza, precum si de numarul persoanelor vizate afectate si de nivelul
prejudiciilor suferite de acestea;

daca incélcarea a fost comisa intentionat sau din neglijenta;

orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a reduce
prejudiciul suferit de persoana vizata;

gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator tinandu-se
seama de masurile tehnice si organizatorice implementate de acestia in temeiul articolelor
25 si 32;

eventualele incalcari anterioare relevante comise de operator sau de persoana imputernicita
de operator;

gradul de cooperare cu Autoritatea de Supraveghere pentru a remedia incélcarea si a atenua
posibilele efecte negative ale incalcarii;

categoriile de date cu caracter personal afectate de incalcare;

modul in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, in special
daca si in ce masura operatorul sau persoana imputernicitd de operator a notificat incalcarea;

3 Art. 28 alin (10), GDPR: "in cazul in care o persoana imputernicitid de operator incalca prezentul regulament,
prin stabilirea scopurilor si mijloacelor de prelucrare a datelor cu caracter personal, persoana imputernicita de
operator este considerata a fi un operator in ceea ce priveste prelucrarea respectiva”.
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in cazul in care masurile mentionate la articolul 58 alineatul (2) au fost dispuse anterior impotriva
operatorului sau persoanei imputernicite de operator in cauza cu privire la acelasi obiect,
respectarea respectivelor masuri;

aderarea la coduri de conduita aprobate, in conformitate cu articolul 40, sau la mecanisme
de certificare aprobate, Tn conformitate cu articolul 42; si

orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile
financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma incalcarii.

Ce clauze ar trebui sa cuprinda un contract de prelucrare a datelor cu caracter
personal?

lata o trecere in revista a unor clauze extrem de importante, care ar trebui mentionate in contractele
de prelucrare a datelor cu caracter personal pe care le incheie operatorul si imputernicitul.

Contractul ar trebui s& mentioneze, pentru inceput:

operatiunea de prelucrare vizata si durata prelucrarii;

natura si scopul prelucrarii;

categoriile de date personale care vor fi implicate si tipurile de persoane vizate implicate; si
drepturile si obligatiile operatorului.

Contractul va trebui sa includa, de asemenea, un minim al clauzelor urmatoare, solicitand
imputernicitului sa:

actioneze doar pe baza instructiunilor specifice ale operatorului;

se asigure ca oamenii care prelucreaza datele au inserate in contractele lor de munca
prevederi specifice privind clauze de confidentialitate;

ia masuri necesare pentru a asigura securitatea prelucrarii;

nu recruteze o alta persoana imputernicita (sa nu subcontracteze) fara a primi in prealabil o
autorizatie scrisa, specifica sau generald, din partea operatorului. In cazul unei autorizatii
generale scrise, persoana imputernicita de operator informeaza operatorul cu privire la orice
modificari preconizate privind adaugarea sau inlocuirea altor persoane imputernicite de
operator, oferind astfel posibilitatea operatorului de a formula obiectii fata de aceste modificari;
transmita mai departe, in cazul in care recruteaza o alta persoana imputernicita pentru
efectuarea de activitati de prelucrare specifice in numele operatorului, aceleasi obligatii privind
protectia datelor prevazute in contractul sau in alt act juridic incheiat intre operator si
persoana imputernicita de operator;

ramana pe deplin raspunzatoare faté de operator in ceea ce priveste indeplinirea obligatiilor
sub-contractorilor, Tn cazul in care aceasta a doua persoana imputernicita (sub-contractorul)
nu isi respecta obligatiile privind protectia datelor;

asiste operatorul in rezolvarea cererilor persoanelor vizate si sa le permita persoanelor vizate
sa-si exercite drepturile recunoscute de GDPR,;

asiste operatorul in indeplinirea obligatiilor sale referitoare la securitatea prelucrarilor,
notificarea incidentelor de securitate si realizarea evaluarilor de impact asupra protectiei
datelor;

stearga ori sa returneze datele personale catre Operator, la cererea acestuia, la momentul
incetarii contractului; si sa
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e puna la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea
obligatiilor prevazute la prezentul articol,

e permita desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt auditor
mandatat (si contribuie la acestea)

¢ informeze imediat operatorul in cazul in care, in opinia sa, o instructiune GDPR sau alte
dispozitii din dreptul intern sau din dreptul Uniunii referitoare la protectia datelor.

Autoritatile de Supraveghere pot alege sa adopte clauze contractuale standard pentru aspectele
mentionate mai sus.

- 46 -



Cum se construieste relatia cu partenerii de afaceri?

Securitatea datelor personale si consecintele incidentelor de securitate

GDPR impune atat operatorului, cat si imputernicitului, obligatia de a lua masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului cu diferite
grade de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice.

Regulamentul nu impune o lista de masuri de securitate (nici n-ar fi posibil acest lucru), ci aminteste o
serie de actiuni care ar putea intra in aceasta categorie:

1.

5.

6.

pseudonimizarea (inlocuirea cu un pseudonim- ca o masura de securitate) si criptarea datelor
cu caracter personal,;

capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continua a
sistemelor si serviciilor de prelucrare;

capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care exista un incident de natura fizica sau tehnica;

un proces de incercare, evaluare si apreciere periodica a eficacitati masurilor tehnice si
organizatorice pentru garantarea securitatii prelucrarii;

aderarea la un cod de conduita aprobat, mentionat la articolul 40;

aderarea la un mecanism de certificare aprobat, mentionat la articolul 42;

O atentie deosebita trebuie sa se acorde asa numitelor ,incidente de securitate” (traduse in versiunea
in limba roména a Regulamentului ca fiind incalcari ale securitatii datelor cu caracter personal).

Potrivit regulamentului, ,incalcarea securitatii datelor cu caracter personal” inseamna o incalcare a
securitatii care duce, in mod accidental sau ilegal, la:

distrugerea,
pierderea,
modificarea,

divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate
intr-un alt mod sau la

accesul neautorizat la acestea.

Ori de céte ori are loc un incident de securitate, operatorul trebuie sa analizeze incidentul si sa decida
cateva lucruri importante:

1.

Care este data la care a luat cunostinta de acel incident de securitate?
De regula, indicii pot exista mai devreme, dar certitudinea ca suntem in prezenta unui incident
de securitate si nu in prezenta unei probleme tehnice sau organizatorice de alta natura se
intdmpla doar dupa ce se ancheteaza acele indicii si se ia o decizie pe baza informatiilor aflate
in ancheta respectiva.

Este foarte important sa se fixeze in timp momentul la care s-a aflat despre un astfel de incident
de securitate, pentru ca de acel moment vor depinde cateva actiuni ulterioare. De asemenea,
alaturi de fixarea momentului, trebuie documentate si alte aspecte legate de respectivul incident,
cum ar fi numarul persoanelor vizate afectate, tipul de categorii de date cu caracter personal

-47 -



Cum se construieste relatia cu partenerii de afaceri?

afectate, consecintele prevazute ale incidentului respectiv pentru persoanele vizate, modul in
care se pot limita sau inlatura aceste consecinte.

2. Daca s-a documentat existenta unui incident de securitate, operatorul va trebui sa analizeze
riscurile pe care le implica acel incident pentru drepturile si libertatile persoanelor vizate.
Exemplu: un operator care stocheaza carti de debit, alaturi de codul CVV, daca o alta persoana
a avut acces la acele numere de carti de debit, fara autorizare, ar putea presupune, pentru
persoanele vizate, riscul ca banii din conturile lor sa dispara oricand. Prin urmare, vorbim despre
un risc evident.

3. Daca exista un astfel de risc, atunci va trebui notificata Autoritatea de Supraveghere.

Atentie, in traducerea oficiald a Regulamentului, in limba romana, la art. 33 alin (1) s-a strecurat
o eroare importanta. Notificarea Autoritatii se face, cum spuneam, la momentul la care exista
un risc. Regulamentul prevede, ca idee, aceasta obligatie intr-o topica mai ciudata: “notificarea
se face intotdeauna, cu exceptia cazului in care nu exista un risc...”. in traducerea in limba
romana, aceasta topica a fost enuntatd uitdndu-se cuvantul “nu”, astfel incat ea a devenit
“notificarea se face intotdeauna, cu exceptia cazului in care exista un risc” (lipseste, deci, acel
,nu”, care face diferenta). Chiar daca, foarte probabil, va aparea o corectura oficiala a traducerii,
o sugestie importanta e ca, ori de cate ori e nevoie de consultarea GDPR, sa va raportati la
varianta in limba engleza.

Notificarea Autoritatii de Supraveghere va cuprinde:

e identitatea organizatiei care face notificarea;

¢ numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

e descrierea caracterului incidentului (“ce s-a intamplat concret”, adica);

e acolo unde este posibil, categorile si numarul aproximativ al persoanelor vizate in
cauza;

e acolo unde este posibil, categoriile si numarul aproximativ al inregistrarilor de date cu
caracter personal in cauzj;

e descrierea consecintelor probabile ale incalcarii securitdtii datelor cu caracter personal;

e masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru
atenuarea eventualelor sale efecte negative.

4. Daca riscul identificat este unul ridicat, atunci operatorul va fi obligat sa informeze si persoana
vizata cu privire la acel incident de securitate.

Notificarea persoanelor vizate va cuprinde:

¢ numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

e descrierea consecintelor probabile ale incalcarii securitdtii datelor cu caracter personal;

e masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

Care este rolul imputernicitului in cazul incidentelor de securitate?
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Mai e important de mentionat faptul ca obligatia imputernicitului este sa informeze intotdeauna
operatorul cu privire la aparitia unor indicii de producere a unor incidente de securitate. in
masura in care aceste incidente se intdmpla, e important de mentionat faptul ca operatorul este
singurul in masura sa analizeze atat existenta lor, cat si gradul de risc pe care il presupun

incidentele in cauza.
Rolul imputernicitului este acela de a asista operatorul in aceasta analiza, precum si de a-| asista in

depunerea notificarii catre autoritate, respectiv in investigatia urmatoare care ar putea aparea de la
Autoritate, cu privire la incident.
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Registrul operatiunilor de prelucrare

GDPR impune atat operatorului, cat si imputernicitului obligatia de a documenta pasii pe care ii fac
atunci cand prelucreaza date cu caracter personal. O parte a acestei actiuni de documentare este
reprezentatd de existenta in forma scrisa (inclusiv electronic) a unui “registru al operatiunilor de
prelucrare”.

Registrul operatiunilor de prelucrare se regaseste la art. 30 al Regulamentului si e obligatoriu pentru
(aproape) toate organizatiile care prelucreaza date personale, indiferent daca sunt imputerniciti sau
operatori.

Exista o discutie in media romaneasca, privind faptul ca GDPR permite companiilor sub 250 de angajati
sa nu realizeze Registrul Operatiunilor de Prelucrare. in realitate, sunt putine companiile care se pot
folosi de aceasta exceptie, din moment ce ea se aplica doar atunci:

cand prelucrarea este ocazionala,

e cand prelucrarea pe care o efectueaza nu este susceptibila sa genereze un risc pentru drepturile
si libertatile persoanelor vizate,

e cand prelucrarea nu include categorii speciale de date,

e cand prelucrarea nu include date cu caracter personal referitoare la condamnari penale si
infractiuni.

Dupa cum se observa, e greu de crezut ca putem vorbi despre o organizatie care sa prelucreze date
personale doar in mod ocazional (orice organizatie are macar angajati sau clienti, daca nu si alte
categorii de persoane vizate carora le prelucreaza datele in mod sistematic si nu ocazional).

Ce contine registrul operatiunilor de prelucrare, atunci cand el este realizat de catre operator? Art. 30
alin (1) din Regulament mentioneaza toate aspectele care trebuie incluse:

1. numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

2. scopurile prelucrarii;
3. o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;

4. categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal,
inclusiv destinatarii din tari terte sau organizatii internationale;

5. daca este cazul, transferurile de date cu caracter personal catre o tara tertd sau o organizatie
internationala, inclusiv identificarea tarii terte sau a organizatiei internationale respective si, in
cazul transferurilor mentionate la articolul 49 alineatul (1) al doilea paragraf, documentatia care
dovedeste existenta unor garantii adecvate;

6. acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de
date;

7. acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate
mentionate la articolul 32 alineatul (1).
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Dup[ cum vedeti, in registrul operatiunilor de prelucrare se completeazad multe dintre raspunsurile pe
care le-am dat in setul de intrebari pe care le-am urmat in procesul de proiectare a unei operatiuni de
prelucrare de la inceputul acestui document.

Atunci cand registrul este realizat de catre imputernicit, pentru operatiunile de prelucrare realizate in
numele operatorului (daca un imputernicit lucreaza cu mai multi operatori, trebuie sa realizeze un astfel
de registru pentru fiecare operator in numele caruia lucreaza):

1. numele si datele de contact ale fiecarui operator in numele caruia actioneaza, precum si ale
reprezentantului operatorului sau numele si datele de contact al persoanei imputernicite de
operator, dupa caz;

2. categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

3. daca este cazul, transferurile de date cu caracter personal catre o tara tertd sau o organizatie
internationala, inclusiv identificarea tarii terte sau a organizatiei internationale respective si, in
cazul transferurilor prevazute la articolul 49 alineatul (1) al doilea paragraf din Regulament,
documentatia care dovedeste existenta unor garantii adecvate;

4. acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate
mentionate la articolul 32 alineatul (1) din Regulament.

Registrul e foarte important si in relatia cu Autoritatea de Supraveghere. Ori de céate ori Autoritatea
solicita operatorului sau imputernicitului acest Registru, el trebuie pus la dispozitia Autoritatii.

Modele de registre se pot consulta online pe siteul Autoritatilor de Supraveghere din Franta si Marea
Britanie.

Responsabilul cu protectia datelor cu caracter personal (DPO)

Unele organizatii vor trebui sa-si numeasca un responsabil cu protectia datelor cu caracter personal. E
importantd mentiunea, reluata si mai sus in acest manual, cd& numirea unui responsabil nu este
echivalenta cu aplicarea GDPR asupra organizatiei in sine. GDPR este, foarte probabil, aplicabil chiar
daca organizatia nu indeplineste acele conditii necesare pentru a avea un DPO. Aplicarea GDPR unei
organizatii nu are legatura cu GDPR-ul, ci cu faptul ca organizatia in sine prelucreaza date cu caracter
personal altfel decat ocazional.

Sunt obligate sa Tsi numeasca un responsabil:
1. institutiile publice (cu exceptia instantelor de judecata),

2. companiile a caror activitate principala consta in operatiuni de prelucrare care necesita o
monitorizare periodica si sistematica pe scara largd a persoanelor vizate, (nota: trebuie
indeplinite cumulativ toate aceste conditii pentru a fi nevoie de un DPO).

3. companiile a caror activitate principala consta in operatiuni de prelucrare, pe scara larga, a unor
categorii speciale de date (originea rasiala sau etnica, opiniile politice, confesiunea religioasa
sau convingerile filozofice, apartenenta la sindicate, date genetice, date biometrice, date privind
sanatatea, date privind viata sexuala sau orientarea sexuald) sau date referitoare la condamnari

4 https://www.cnil.fr/sites/default/files/atoms/files/reqistre-reglement-publie.xlsx
15 https://ico.org.uk/for-organisations/quide-to-the-general-data-protection-requlation-gdpr/documentation/how-
do-we-document-our-processing-activities
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penale si infractiuni (nota: trebuie indeplinite cumulativ toate aceste conditii pentru a fi
nevoie de un DPO).

Cel mai important document la care trebuie sa va raportati atunci cand veti analiza nevoia unui DPO in
organizatia dvs. este, dincolo de prevederile GDPR, Ghidul privind Responsabilul cu protectia datelor
(‘DPOs’), emis de Grupul de Lucru Art. 29, la 5 aprilie 2017.

Cel mai important criteriu, de tinut minte atunci cand vorbim despre numirea unui DPO, este ideea
“activitatii principale”. In aceasta privintd, Ghidul ofera explicatii utile'®.

De exemplu, activitatea principald a unui spital este de a oferi asistentd medicala. Cu toate
acestea, un spital nu poate oferi asistentd medicala in conditii de siguranta si in mod eficient
fara prelucrarea datelor privind starea de sanatate, cum ar fi dosarele medicale ale pacientilor.
Prin urmare, prelucrarea acestor date ar trebui sa fie considerata a fi una dintre activitatile
principale in orice spital si, prin urmare, spitalele trebuie sa desemneze un DPO.

Ca un alt exemplu, o companie de securitate privata efectueaza supravegherea unui numar de
centre comerciale private si spatii publice. Supravegherea este activitatea de baza a companiei,
care, la randul sau, este indisolubil legatad de prelucrarea datelor cu caracter personal. Prin
urmare, aceasta societate trebuie sa desemneze, de asemenea, un DPO.

Pe de alta parte, toate organizatiile efectueaza anumite activitati, spre exemplu, plata angajatilor
lor sau detinerea de activitati standard de suport IT. Acestea sunt exemple de functii de sprijin
necesare pentru activitatea de baza sau principala a organizatiei. Chiar daca aceste activitati
sunt necesare sau esentiale, acestea sunt de obicei considerate mai degraba functii auxiliare
decéat activitate principala.

in privinta criteriului "prelucrarii pe scara larga”, se recomanda ca urmatorii factori sa fie luati in
considerare atunci cand se stabileste daca prelucarea este efectuata pe o scara larga:

e numarul persoanelor vizate — ori un numar exact ori un procent din populatia relevanta;
e volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;

e durata sau permanenta activitatii de prelucrare a datelor;

e suprafata geografica a activitatii de prelucrare.

Exemple de prelucrari pe scara larga includ:

e prelucrarea datelor pacientilor in activitatea regulata a unui spital,

e prelucrarea datelor de calatorie a unei persoane fizice ce utilizeaza sistemul de transport
public (spre exemplu, urmarire cu ajutorul cardurilor de calatorie);

e prelucrarea in timp real a datelor de geolocalizare a clientilor unei retele internationale
de fast-food in scopuri statistice de catre o persoana imputernicita de operator
specializata in furnizarea serviciilor de acest tip;

e prelucrarea datelor clientilor in activitatea regulata a unei companii de asigurari sau a
unei banci;

e prelucrarea datelor personale de catre un motor de cautare in scop de publicitate
comportamentala;

e prelucrarea datelor (continut, trafic, localizare) de catre furnizorii de telefonie sau servicii
de Internet.

'8 http://www.dataprotection.ro/servlet/ViewDocument?id=1384
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Ghidul vorbeste despre faptul ca nu constituie o prelucrare pe scard larga prelucrarea datelor
pacientului de catre un medic individual. Mai mult, potrivit preambulului nr. 91 al GDPR, “prelucrarea
datelor cu caracter personal nu ar trebui considerata a fi la scara larga in cazul in care prelucrarea se
refera la date cu caracter personal de la pacienti sau clienti de catre un anumit medic, un alt profesionist
in domeniul sanatatii sau un avocat”. E plauzibila, deci, concluzia ca, si in cazul activitatii unui
contabil individual, nu existd necesitatea numirii unui DPO. Tns3, chiar e important ca aceasta
situatie sa fie analizata Tn functie de cazul dumneavoastra particular.

Cat priveste celelalte criterii, monitorizarea comportamentului persoanelor vizate, spre exemplu, include
toate formele de urmarire si de creare de profiluri pe internet, inclusiv in scopuri de publicitate
comportamentald, dar nu trebuie limitatd doar la mediul online. Trebuie analizat in ce masura activitatea
companiei dumneavoastra indeplineste aceasta conditie a monitorizarii persoanelor vizate, pentru ca,
in multe cazuri, nu putem vorbi despre o monitorizare asa cum o defineste GDPR.

Potrivit, indicatiilor'” Autoritatii Nationale privind Supravegherea Prelucrarii Datelor cu Caracter
personal, exemple de situatii care pot constitui o0 monitorizare periodica si sistematica a persoanelor
vizate:

e gestionarea unei retele de telecomunicatii;

e profilare si scoring in scopul evaluarii riscurilor (de exemplu, in scopul acordarii unui credit,
stabilirea primelor de asigurare, de prevenire a fraudelor, detectarea spalarii banilor);

e urmarirea locatiei, spre exemplu prin aplicatii mobile (geolocalizare);

e desfasurarea de programe de loialitate;

e monitorizarea starii de sanatate prin intermediul dispozitivelor portabile;

e televiziune cu circuit inchis - CCTV;

e prelucrarea datelor pacientilor de catre un spital;

e prelucrarea datelor datelor de continut, locatie, trafic de catre furnizorii de servicii de internet;

e prelucrarea datelor personale de catre companii de asigurari;

e publicitate comportamentala.

Tot Ghidul Grupului de Lucru Art. 29 mentioneaza ca "este important sa se sublinieze faptul ca, chiar
daca operatorul indeplineste criteriile de desemnare obligatorie, persoana imputernicita de respectivul
operatorul nu trebuie neaparat sa numeasca un DPO. Totusi, acest lucru poate reprezenta o buna
practica”.

Exemplul mentionat in ghid este extrem de util in aceasta situatie:

O mica afacere de familie activa in distributia de aparate de uz casnic intr-un singur oras
foloseste serviciile unei persoanei imputernicite de operator a carui activitate de baza este de a
oferi servicii de asistentd si analizéd pe pagina web cu activitati specifice de publicitate si
marketing. Activitatile afacerii de familie si clientii s&i nu genereaza prelucrarea datelor pe ,scara
largd”, avand in vedere numarul mic de clienti si activitatile relativ limitate. Cu toate acestea,
activitatile persoanei imputernicite de operator, avand multi clienti precum aceasta mica
intreprindere, luate impreuna, efectueaza prelucrari de date pe scara larga. Prin urmare,
persoana imputernicita de operator trebuie s& desemneze un DPO in temeiul art. 37(1)b). in
acelasi timp, afacerea de familie in sine nu are obligatia de a desemna un DPO.

Ce pregatire ar trebui sa aiba un DPO?

7 http://www.dataprotection.ro/?page=Responsabilul_cu_protectia_datelor&lang=ro
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Potrivit GDPR, un DPO ,este desemnat pe baza calitatilor profesionale si, in special, a cunostintelor de
specialitate in dreptul si practicile in domeniul protectiei datelor, precum si pe baza capacitatii de a
indeplini sarcinile prevazute la art. 39”. Preambulul 97 al GDPR prevede ca nivelul necesar al
cunostintelor de specialitate ar trebuie sa fie stabilit in functie de operatiunile de prelucrare a datelor
efectuate si de nivelul de protectie impus pentru datele cu caracter personal prelucrate.

Cu alte cuvinte, nu este necesara, cel putin la data redactarii acestui material, o certificare pe baza
careia sa fie numit un astfel de DPO in cadrul unei organizatii. El trebuie sa aiba cunostinte privind
legislatia de protectie a datelor, precum si cunostinte tehnice privind activitatea care se desfasoara. E
greu de crezut ca, altfel decéat fortand lucrurile, ar putea exista un organism care sa pregateasca DPO
pentru activitatile tehnice extrem de variate din lumea reala.

Functia de DPO a fost introdusa in COR, prin intermediul Ordinului Ministerului Muncii nr. 1.786/2017,
sub forma responsabil cu protectia datelor cu caracter personal (242231).

Ce anume face un DPO in cadrul unei organizatii?

Simplist vorbind, art. 38 din GDPR impune organizatiei ca DPO sa fie ,implicat in mod corespunzator
si in timp util in toate aspectele legate de protectia datelor cu caracter personal”. Cu alte cuvinte, in
cuvintele Ghidului Grupului de Lucru:

e DPO este invitat sa participe in mod regulat la sedintele conducerii la nivel inalt si la
nivel mediu.

e Prezenta DPO este recomandata in cazul in care se iau decizii cu implicatii asupra
protectiei datelor. Toate informatiile relevante trebuie s& fie transmise DPO 1in timp util
pentru a permite ca acesta sa ofere o consiliere corespunzatoare.

e Avizului DPO trebuie sa i se acorde intotdeauna o importantad deosebitd. in caz de
dezacord, Grupul de Lucru recomanda, ca buna practica, documentarea motivelor
pentru care nu a fost urmat avizul DPO.

e DPO trebuie sa fie consultat cu promptitudine imediat ce a avut loc o incalcare a
securitatii datelor sau un alt incident.

e Atunci cand este cazul, operatorul sau persoana imputernicitda de operator ar putea
elabora ghiduri privind protectia datelor sau proceduri care stabilesc situatii cand DPO
trebuie sa fie consultat.

Merita mentionate, de asemenea, alte lucruri in privinta activitatii unui DPO:

e asigurarea resurselor necesare pentru exercitarea sarcinilor sale, precum si accesarea datelor
cu caracter personal si a operatiunilor de prelucrare, si pentru mentinerea cunostintelor sale de
specialitate” (art. 38 alin 2 GDPR);

e operatorii/persoanele imputernicite de operator trebuie sa se asigure ca DPO ,nu primeste
niciun fel de instructiuni in ceea ce priveste indeplinirea sarcinilor sale”. Considerentul 97
adauga faptul ca DPO ,indiferent daca este sau nu angajat al operatorului, ar trebui sa fie in
masura sa isi indeplineasca atributiile si sarcinile in mod independent”. (art. 38 alin 3 GDPR;

e DPO nu poate ,sa fie demis sau sanctionat de operator sau persoana imputernicita de operator
pentru indeplinirea sarcinilor sale” (art. 38 alin 3 GDPR);

e DPO poate ,sa indeplineasca si alte sarcini si atributii”’, dar organizatia trebuie sa se asigure ca
,niciuna dintre aceste sarcini si atributii nu genereaza un conflict” (art. 38 alin 6 GDPR). Potrivit
Ghidului, "ca regula generala, functii din cadrul organizatiei cu care poate intra in conflict pot
include functii de conducere (cum ar fi director executiv, director operational, director financiar,
seful serviciului medical, seful departamentului de marketing, sef departamentului de resurse
umane sau seful departamentului IT), dar, in acelasi timp, si alte functii inferioare daca acestea
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conduc la posibilitatea de a stabili scopurile si mijloacelor de prelucrare. In plus, un conflict de
interese poate aparea, de asemenea, de exemplu, in situatia in care un DPO extern este rugat
sa reprezinte operatorul sau persoana imputernicita de operator in instanta, in cazurile care
implica probleme de protectie a datelor”.
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Lista exemplificativa cu actiuni de intreprins pentru
conformarea la GDPR

1. Analiza si identificarea datelor prelucrate de organizatie, cu analiza scopului, temeiului si

perioadei pentru care sunt retinute datele.

Analiza necesitétii unui DPO

Initiere redactare Registrul Operatiunilor de Prelucrare

4. Redactare

a. politica interna privind prelucrarea datelor personale in organizatie.

politica interna privind retentia datelor prelucrate de organizatie.

politica de informare a angajatilor privind datele care le sunt prelucrate.

politica de informare a clientilor, vizitatorilor siteului etc.

politica privind analiza interesului legitim si realizarea Data Protection Impact

Assessment — Evaluare de Impact.

f. politica interna privind arhitectura organizatiei din perspectiva prelucrarii de date cu
caracter personal (DPO, responsabil cu securitatea datelor, responsabili departamentali
pentru diverse tipuri de prelucrari etc).

5. Training intern cu privire la prevederile GDPR pentru recunoasterea cererilor persoanelor vizate,
a procedurii de urmat atunci cand se primesc acestea, precum si a modului in care se da
raspunsul.

6. Politica interna privind metodele de identificare existente pentru persoanele vizate ale caror date
sunt prelucrate.

7. Politica interna privind raspunsul la cererile persoanelor vizate (sabloane de raspuns, termen
de raspuns etc.).

8. Politica tehnica privitoare la dreptul la portabilitatea datelor (in ce format se vor exporta datele,
ce procedura se va urma etc.)

9. Procedura si formular de analiza a furnizorilor companiei (daca respectd sau nu prevederile
GDPR).

10. Contracte cu operatorii / imputernicitii cu care lucrati, din perspectiva operatiunilor de prelucrare
a datelor cu caracter personal.

11. In functie de specificul situatiei companiei dumneavoastrd, mai pot exista multe alte elemente a
caror implementare sa fie necesara (ex. Politica de prelucrare a datelor in contextul realizarii
testelor psihometrice Tn activitatea de HR a companiei etc.).

wn

®ooo

Dupa cum se observa din expunerea de pana acum, GDPR impune o particularizare extrema a
implementarii sale in diverse entitati.

E foarte probabil ca, daca luati de pe internet anumite acte tipizate, procedurile sau documentele
preluate asa sa faca mai mult rdu decat bine procesului de implementare pe care il construti. Puteti
informa, spre exemplu, persoanele vizate, ca au drepturi pe care nu le au, pentru ca acele documente
mentioneaza situatii care nu se intampla in organizatia dumneavoastra.

Alegeti cu grija. Buna credinta in implementarea GDPR, transparenta prelucrarilor pe care le realizati,

faptul ca ati procedat la realizarea unor documente prin eforturi proprii, toate acestea vor constitui
intotdeauna argumente valide pentru persoanele vizate ori pentru Autoritatea de Supraveghere.
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